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1. Whnioski i zalecenia

1.1.  EKES popiera opini¢ Komisji Europejskiej co do potrzeby omawianego rozporzadzenia w $wietle niedawnych
wydarzenn zwigzanych ze sprawa Facebook/Cambridge Analytica, ktéra dotyczy domniemanego bezprawnego
przetwarzania danych osobowych.

1.2.  EKES dostrzega, ze w dzisiejszym $wiecie rozwdj technologiczny, media spotecznosciowe i przechowywanie danych
osobowych przez przedsigbiorstwa w calej UE sg czym$ oczywistym. Nie kwestionuje si¢ potrzeby tych narzedzi, skoro
zyjemy w zglobalizowanym i zaawansowanym technicznie $wiecie. Wyzwanie polega na tym, by funkcjonowaé w tym
Swiecie w taki sposob, aby chroni¢ obywateli UE, umozliwia¢ przejrzystos¢ i zapewnia¢ swobod¢ korzystania
z przystugujacych obywatelom podstawowych praw czlowieka.

1.3.  Wykorzystywanie danych oraz media spolecznosciowe zasadniczo zmienily sposéb prowadzenia kampanii
wyborczych przez partie polityczne, umozliwiajac im dotarcie do potencjalnych wyborcéw. Skutkiem tej ewolugji jest
intensywniejsze korzystanie z mediéw spolecznosciowych jako sposobu wplywania na zachowania wyborcze obywateli.
EKES oczekuje, ze Urzad ds. Europejskich Partii Politycznych i Europejskich Fundacji Politycznych (') (,Urzad”) przyjrzy sie
obszarom, w ktérych moze dochodzi¢ do naruszenia bezpieczefistwa danych, i Ze zaproponuje on sposoby powstrzymania
tego zjawiska i wprowadzenia mechanizméw kontroli i réwnowagi, aby zapewni¢ ochrong danych i ich wykorzystywanie
z zachowaniem $ci§le okre$lonych parametréw.

1.4.  EKES popiera cele wniosku, uznajac, Ze demokracja jest jedng z podstawowych wartosci, na ktérych opiera si¢ UE,
i ze w Traktatach zapewniono funkcjonowanie demokracji przedstawicielskiej na poziomie europejskim poprzez
bezposrednig reprezentacj¢ obywateli Unii Europejskiej w Parlamencie Europejskim (PE).

1.5.  Reprezentacja ta przybiera ksztalt wybranych postéw bedacych czlonkami partii politycznych albo osobami
fizycznymi, ktére kandyduja w wyborach w panstwach czlonkowskich. W ostatniej dekadzie platforma wyborcza sig
rozwingla, przy czym wigksza role odgrywaja media spolecznoiciowe. Procesem tym powinna teraz zajaé si¢ Komisja
Europejska (KE), a Urzad, ze zwigkszonym personelem, jest jedna z mozliwosci, by zapewni¢ ochrong danych i zapobiec ich
niewlasciwemu wykorzystywaniu do celéw politycznych. Zajmujgc si¢ wspomnianym zjawiskiem, nalezy przede
wszystkim zapewni¢ réwne warunki wyboréw i zadbaé o to, by zadna ze stron nie mogla uzyska¢ korzysci wynikajacych
z przetwarzania danych.

() www.appf.europa.eu.
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1.6.  Aby jednak zapewni¢ prawidtowe funkcjonowanie Urzedu, nalezy zapewnié¢ bezpieczne parametry w odniesieniu
do jego uprawnien i kompetencji. Obecnie organy ochrony danych w panstwach cztonkowskich czuwajg nad tym, by nie
doszlo do niewlasciwego wykorzystania danych przez partie polityczne. Nalezy odpowiednio zdefiniowad zasady
wspdlpracy miedzy Urzedem a krajowymi organami ochrony danych. Ponadto w wielu panstwach cztonkowskich organy
ochrony danych majg ograniczone zasoby i Komisja powinna rozwazy¢ ich finansowanie w celu umozliwienia im
wspolpracy z Urzedem.

1.7.  Na mozliwe problemy dotyczgce niewlasciwego wykorzystania danych EKES zwrdcit uwage w opinii w sprawie
ochrony danych osobowych (%), w niniejszej opinii natomiast zajal si¢ kwestiami budzacymi obawy.

1.8.  EKES popiera zapewnienie Urzedowi dodatkowego personelu, tak by jego pracownicy byli lepiej przygotowani do
wspolpracy z panstwami cztonkowskimi za posrednictwem krajowych organdéw ochrony danych, aby zapewni¢ wlasciwe
dochodzenie naruszen ochrony danych, a w stosownych przypadkach stosowanie sankgji.

1.9.  EKES przyjmuje do wiadomosci, ze procedury wyboréw do PE sg regulowane przepisami panstw czlonkowskich
w ramach UE. Ponadto oczekuje, ze Urzad bedzie zawiadamiany przez organy ochrony danych lub przez poszczegélne
strony o naruszeniu zasad ochrony danych.

2. Kontekst opinii

2.1.  Niedawne wypadki pokazujg, na jakie zagrozenia narazeni sg obywatele, kiedy staja si¢ celem masowych
internetowych kampanii dezinformacyjnych majacych na celu zdyskredytowanie i delegitymizacje wyboréw. Sadzi sig tez,
ze dane osobowe obywateli zostaly niewlasciwie i nielegalnie wykorzystane do wplynigcia na debate demokratyczna
i wolne wybory.

2.2, W maju 2018 r. weszlo w zycie ogdlne rozporzadzenie o ochronie danych (RODO), w ktérym okreslono
rygorystyczne przepisy dotyczace przetwarzania i ochrony danych osobowych. Obejmuje ono swoim zakresem wszystkie
europejskie i krajowe partie polityczne i inne podmioty w kontekscie wybordw, wlaczajac w to brokeréw danych
i platformy mediow spolecznosciowych.

2.3.  Przed zaplanowanymi na 2019 r. wyborami do Parlamentu Europejskiego Komisja Europejska zaproponowata
szereg ukierunkowanych zmian do rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) nr 1141/2014 z dnia
22 pazdziernika 2014 r. w sprawie statusu i finansowania europejskich partii politycznych i europejskich fundacji
politycznych (), ktére to zmiany maja zagwarantowaé, ze wybory beda przebiegaly zgodnie ze scistymi zasadami
demokratycznymi oraz z pelnym poszanowaniem takich europejskich wartosci jak demokracja, pafistwo prawne
i przestrzeganie praw podstawowych.

2.4, Proponowane zmiany pozwolilyby w szczeg6lnosci karaé europejskie partie lub fundacje polityczne, ktére
wplywaja lub usituja wplyna¢ na wybory poprzez naruszenie przepiséw o ochronie danych. Kary wynosityby 5 % rocznego
budzetu danej europejskiej partii lub fundacji politycznej. Kary beda egzekwowane przez Urzad. Ponadto podmioty, ktére
zostana uznani za winnych naruszenia, nie bedg mogly ubiega¢ si¢ o finansowanie z budzetu ogdlnego Unii Europejskiej
w roku, w ktérym natozono kare.

2.5.  Wniosek okresla takze procedure majaca na celu zweryfikowanie, czy naruszenie ochrony danych stwierdzone
przez krajowy organ nadzorujacy ochrong danych zostalo wykorzystane do wplywania na wyniki wyboréw do PE. Bierze
w niej udzial komitet niezaleznych wybitnych osobistosci, ktéry podejmuje dzialania na wniosek Urzedu. Komitet ten
ustanawia si¢ na podstawie art. 11 rozporzadzenia. Sklada si¢ on z szeSciu ekspertéw, ktérzy sa wyznaczani, lecz nie
zatrudniani przez KE, PE i Rade.

2.6.  Aby Urzad dysponowal wystarczajaca liczbg personelu do niezaleznego i skutecznego wykonywania swoich
obowiazkéw, proponuje si¢ ponadto dodanie siedmiu pracownikéw (do obecnych trzech, wérdd ktérych jest dyrektor).

3. Uwagi ogélne

3.1.  EKES popiera cele wniosku i zgadza si¢, ze demokracja jest jedng z podstawowych wartosci, na ktérych opiera si¢
UE. W Traktatach zapewniono funkcjonowanie demokracji przedstawicielskiej na poziomie europejskim poprzez
bezposrednia reprezentacje obywateli UE w PE. Jest niezwykle istotne, by obywatele mogli korzystaé ze swojego
demokratycznego prawa bez zadnych przeszkdd. Kazda ingerencja w wolno$¢ wyboru w toku procesu wyborczego jest
niedemokratyczna i niedopuszczalna.

() Dz.U. C 248 z 25.8.2011, s. 123.
() DzU.L 317z 411.2014,s. 1.
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3.2.  EKES dostrzega zwigkszone wykorzystywanie danych osobowych w kampaniach wyborczych. Podczas wyboréw
w Zjednoczonym Krélestwie w 2017 r. ponad 40 % wydatkéw kandydatéw na reklame zostalo przeznaczonych na
kampanie cyfrowe. W zwiazku z tym zrozumiala jest atrakcyjno$¢ danych osobowych jako $rodka pozwalajacego dotrzeé
do pewnych grup docelowych. Nie jest jednak dopuszczalne, by dane te udostepniano bez wiedzy zainteresowanych oséb,
jest to bowiem fundamentalne naruszanie praw czlowieka.

3.3.  Rozw¢j internetu, szybko$¢ przekazywania informacji oraz globalne implikacje wymagaja zdecydowanego
podejscia do bezpieczefistwa przechowywanych danych. W RODO ustanowiono w tym celu solidne przepisy.
W szczeg6lnosci dane osobowe muszg by¢ przetwarzane zgodnie z prawem i rzetelnie. W obecnym stanie rzeczy partie
polityczne moga zgodnie z prawem wykorzystywa¢ dane na podstawie przepiséw ogélnego rozporzadzenia o ochronie
danych, w granicach pewnych parametréw. Prowadzenie politycznej kampanii wyborczej coraz bardziej opiera si¢ na
mediach spofecznosciowych. Calkowite zahamowanie tej tendencji niekoniecznie stuzyloby procesowi demokratycznemu,
poniewaz ograniczyloby partiom politycznym mozliwosci informowania potencjalnych wyborcow o ich manifescie.

3.4.  EKES uznaje suwerenno$¢ panstw czlonkowskich w zakresie procesu wyborczego, a Komisja powinna dziataé
w ramach tej suwerennosci. Sankcjonowanie krajowych partii politycznych lezy w gestii panstw czlonkowskich, UE nie
moze przyjmowac przepisow w tej dziedzinie. Dlatego tez UE moze jedynie proponowac srodki sankcjonujace europejskie
partie polityczne. W tym celu Komisja proponuje zmiang rozporzadzenia regulujacego ich status i finansowanie. W ten
sposéb Urzad uzyska rzeczywiste mozliwosci dzialania, w przypadku gdy zostanie udowodnione naduzycie.

4. Uwagi i zalecenia szczegétowe

4.1.  EKES stwierdza, ze obecnie Urzad nie dysponuje wystarczajacymi kadrami. Dyrektor i dwéch cztonkéw personelu
sa bardzo mocno obcigzeni pracg, a zblizajace si¢ wybory europejskie jeszcze bardziej zwigksza spoczywajaca na nich
presje. Dlatego EKES popiera propozycje, by Urzad otrzymal staly personel i by przyznaé uprawnienia organu
powotlujacego dyrektorowi Urzedu, gdyz jest niezbedne, aby Urzad dysponowal wystarczajgcymi zasobami ludzkimi do
wla$ciwego monitorowania wyborow.

4.2.  Wykorzystywanie danych oraz media spoleczno$ciowe zasadniczo zmienily sposob prowadzenia kampanii
wyborczych przez partie polityczne, umozliwiajgc im dotarcie do potencjalnych wyborcéw. Skutkiem tej ewolugji jest
intensywniejsze korzystanie z mediéw spolecznosciowych jako sposobu wplywania na zachowania wyborcze obywateli.
EKES oczekuje, ze Urzad przyjrzy si¢ obszarom, w ktérych moze dochodzi¢ do naruszenia bezpieczenstwa danych, i ze
zaproponuje on sposoby powstrzymania tego zjawiska i wprowadzenia mechanizméw kontroli i rtéwnowagi, aby zapewni¢
ochrone danych i ich wykorzystywanie z zachowaniem $cisle okreslonych parametrow.

4.3, EKES sugeruje, ze nalezy lepiej wyjasnié, co stanowi probe wplynigcia na wybory poprzez naruszenie przepisow
o ochronie danych. Nalezaloby rozwazy¢ mozliwos¢ utworzenia grupy roboczej skladajacej si¢ z organéw ochrony danych
panstw cztonkowskich i Urzedu, ktorej celem byloby ustalenie najlepszej metody wspdtpracy miedzy Urzedem i organami
ochrony danych, poniewaz ochrona danych w UE nie ma granic.

4.4.  Dyrektora Urzedu mianuje si¢ zgodnie z procedurg okreslona w art. 6 ust. 3 rozporzadzenia. Jest on niezalezny i nie
odpowiada przed instytucjami UE. Ma za to obowigzek przedlozenia Komisji Europejskiej i Parlamentowi Europejskiemu
sprawozdania rocznego. Roztropno$¢ nakazywalaby, aby nada¢ PE uprawnienia do kwestionowania tego sprawozdania
oraz glosowania nad nim. Dzigki temu Urzad bylby w pewnym stopniu rozliczalny, a caly proces bardziej przejrzysty.

Bruksela, dnia 12 grudnia 2018 r.
Luca JAHIER
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