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1. Wnioski i propozycje

1.1.  EKES z zadowoleniem przyjmuje inicjatywe zmierzajaca do zwickszenia bezpieczefistwa oséb zamieszkujacych
w UE. W debacie o bezpieczenstwie i wolnosci Komitet zawsze opowiadal si¢ za koniecznoscig ochrony swobdd, w tym
wolnosci wypowiedzi, dostgpu do informacji i komunikacji, a takze tajemnicy korespondencji oraz dost¢pu do skutecznego
Srodka odwolawczego oraz rzetelnego postepowania sadowego przebiegajacego bez opdZnien.

1.2.  Niedawne ataki terrorystyczne na terenie UE pokazaly, w jaki sposéb terrorySci wykorzystuja internet do
pozyskiwania i przygotowywania zwolennikow. TerrorySci wykorzystuja $rodki komunikacji szyfrowanej do planowania
i ulatwiania dzialalnosci terrorystycznej, a internet do gloryfikowania okrucienstwa i zachgcania innych do péjscia w ich
Slady oraz szerzenia strachu w spoleczenistwie.

1.3.  EKES apeluje, aby mozliwie najdokladniej doprecyzowa¢ kryteria stuzace definicji nieokreslonych pojeé prawnych
takich jak ,informacje o charakterze terrorystycznym”, ,akty terrorystyczne”, ,grupy terrorystyczne” czy ,gloryfikowanie
terroryzmu”.

1.4. TreSci o charakterze terrorystycznym przekazywane w internecie s3 rozpowszechniane za posrednictwem
dostawcéw ustug hostingowych, ktérzy umozliwiaja przesylanie tresci dostarczonych przez osoby trzecie. Tresci takie
okazaly sie decydujace przy radykalizacji i inspirowaniu atakéw tzw. samotnych wilkéw w przypadku kilku niedawnych
atakéw terrorystycznych w Europie.

1.5.  Podobnie, techniczne $rodki prewencyjne (automatyczne parametry, algorytmy, wyszukiwarki itp.) sa bardzo
przydatne, ale dla odpowiedniej oceny tych tresci niezbedny jest udzial czlowieka jako mediatora i posrednika.

1.6.  EKES stwierdza konieczno$¢ walki z rozpowszechnianiem informacji o charakterze terrorystycznym i rekrutacja
cyfrowa w serwisach spolecznosciowych. Musimy takze zwalczaé cenzure lub autocenzure nakladang w internecie. Komitet
przypomina, Zze w obszarze internetu fundamentalne znaczenie ma zagwarantowanie wszystkim mieszkancom UE
faktycznego prawa do informacji oraz prawa do wolnosci opinii.

1.7. Ochrona internetu i zwalczanie grup radykalnych powinny poméc poprawi¢ zaufanie do internetu, a tym samym
zagwarantowac rozwoj gospodarczy tej galezi gospodarki.
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1.8.  EKES pragnie podkresli¢ potrzebe oceny wptywu wdrazania wniosku na mate i $rednie przedsigbiorstwa, a takze
mozliwo$¢ okresu przejsciowego w jego wdrazaniu, by ulatwi¢ proces dostosowania MSP, nie naruszajac przy tym
swobody konkurencji z korzyscia dla duzych podmiotow.

1.9.  Srodki ustawodawcze zaproponowane z mysla o ochronie internetu i zagwarantowaniu ochrony mlodziezy
i ludnosci musza by¢ Scisle uregulowane prawem oraz gwarantowaé wszystkim prawo do informacji i do odwolania od
decyzji administracyjnych.

1.10.  EKES podkresla, ze nalezy oceniaé réwniez dostawcoéw ustugi dostepu do internetu, a podmioty zarzadzajace
serwisami spoleczno$ciowymi powinny podejmowaé proaktywne dzialania sprzyjajace zglaszaniu takich treSci oraz
bezposrednim dzialaniom przeciwko takim treSciom prowadzonym przez stowarzyszenia, organizacje pozarzagdowe
i uzytkownikow. Nalezy upowszechnia¢ takg przeciwstawng narracje jako dzialanie zapobiegawcze.

1.11.  Nalezy mie¢ na uwadze duza liczbe platform cyfrowych na szczeblu europejskim i réznice wielkosci tych
przedsigbiorstw w zwigzku z dostosowaniem warunkéw zawartych we wniosku do malych przedsiebiorstw.

1.12.  EKES domaga si¢, aby uzytkownikom wyraznie przypominaé przepisy krajowe dotyczace wykorzystania lub
tworzenia tresci o charakterze terrorystycznym. Apeluje tez, aby mozna bylo zagwarantowaé prawo do odwolania od
decyzji administracyjnej poprzez wyrazne wyjasnienie tego prawa i narzedzi internetowych stuzacych jego egzekwowaniu.

2. Kontekst wniosku

2.1.  Wszechobecnos¢ internetu umozliwia jego uzytkownikom komunikowanie si¢, pracg, kontakty towarzyskie,
tworzenie, uzyskiwanie i wymiang informacji i tresci z setkami milionéw ludzi na calym $wiecie. Dlatego tez Komisja
proponuje ustanowienie mechanizméw zapobiegajacych przekazywaniu i rozpowszechnianiu tresci o charakterze
terrorystycznym (*).

2.2, Wazne jest rozrdéznianie pojeé, a wyraz internet” jest zbyt ogélny. Internet to zaréwno sie¢ i serwisy
spolecznosciowe, jak i sie¢ ukryta. Ponadto istnieje internet rzeczy, a te przedmioty stanowia ewidentne luki
w bezpieczenstwie wykorzystywane w wojnie cybernetycznej. Na przyklad osoby rekrutujace do ISIS komunikuja sie
obecnie fatwiej za posrednictwem konsol do gier online niz przez strony internetowe. Wyrazenie ,do przygotowywania
i ulatwiania dzialan terrorystycznych” nie ma zastosowania do internetu ani do serwiséw spoteczno$ciowych, lecz do sieci
ukrytej. Ponadto duze przedsigbiorstwa internetowe, czyli Google, Apple, Facebook, Amazon i Microsoft (w skrocie
GAFAM), nie prowadza dzialalnoci w sieci ukrytej ani w obrgbie sieci szyfrowanych.

2.3.  Jednak mozliwo$¢ dotarcia do tak duzej grupy odbiorcow przy minimalnych kosztach przycigga réwniez
przestepcow, ktorzy cheg korzystac z internetu do celéw niezgodnych z prawem. Niedawne ataki terrorystyczne na terenie
UE pokazaly, w jaki sposéb terrorysci wykorzystuja internet do pozyskiwania zwolennikéw i ich przygotowywania, do
planowania i ulatwiania dzialalnosci terrorystycznej, gloryfikowania swojego okrucienstwa, naklaniania innych do péjscia
w swoje $lady i szerzenia strachu w spoleczenstwie.

2.4, Wprawdzie w Forum UE ds. Internetu wziely udzial rézne podmioty, lecz po pierwsze nie wszyscy zainteresowani
dostawcy ustug hostingowych uczestniczyli w tym wydarzeniu, a po drugie ogdlna skala i tempo postepu wirdd dostawcow
ustug hostingowych nie sg wystarczajace, aby wlasciwie rozwiaza¢ ten problem. Nalezy podja¢ szczegdlne wysitki
zmierzajace do odpowiedniego wyszkolenia moderator6w w obrebie serwisow spotecznosciowych.

2.5. Treci o charakterze terrorystycznym przekazywane w internecie sg rozpowszechniane za posrednictwem
dostawcow ustug hostingowych, ktoérzy umozliwiaja przesylanie tresci dostarczonych przez osoby trzecie. Tresci
o charakterze terrorystycznym w internecie okazaly si¢ decydujace przy radykalizacji i inspirowaniu dzialan tzw.
samotnych wilkéw w przypadku kilku atakéw terrorystycznych w Europie. Ponadto stwierdzono wigkszy wplyw wsr6d
miodszych grup ludnosci.

3. Streszczenie wniosku dotyczgcego rozporzadzenia i uwagi ogélne

3.1.  Komitet zajat juz stanowisko (*) w sprawie nielegalnych tresci w internecie: nowa inicjatywa Komisji koncentruje sie
na tresciach terrorystycznych.

3.2.  Zakres podmiotowy wniosku obejmuje dostawcéw ustug hostingowych, ktérzy oferujg swoje ustugi w UE —
niezaleznie od ich miejsca prowadzenia dzialalnosci czy ich wielkosci.

()  COM(2018) 640 final.
()  DzU.C2372z6.7.2018,s. 19.
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3.3.  Komitet jest zdania, Ze powinni zosta¢ do niego wigczeni dostawcy informacji i wyszukiwarek oraz witryn lub sieci
hostingowych.

3.4. Male i $rednie przedsigbiorstwa internetowe nie majg zdolnosci technicznych, ludzkich i finansowych, aby
skutecznie prowadzi¢ dziatania przeciwko tresciom o charakterze terrorystycznym. Zdaniem EKES-u niezbedne jest
umozliwienie dostosowania terminéw i procedur do tego typu dzialalnoici gospodarczej. Dla malych i $rednich
przedsigbiorstw mozna wyznaczy¢ oddzielny termin wdrozenia rozporzadzenia.

3.5. Ponadto nalezy doceni¢ dzialania zapobiegawcze i proaktywne prowadzone przez organizacje pozarzadowe,
zwigzki zawodowe i spoleczefistwo obywatelskie.

3.6.  Aby zapewni¢ usunigcie tresci o charakterze terrorystycznym, rozporzadzenie wprowadza nakaz usunigcia, ktéry
moze zosta¢ wydany jako decyzja administracyjna lub orzeczenie sadowe przez wlasciwy organ w panstwie cztonkowskim.
W takich przypadkach dostawca ustug hostingowych jest zobowigzany do usunigcia danych tresci lub uniemozliwienia
dostepu do nich w ciagu jednej godziny.

3.7.  Definicja tresci terrorystycznej moze by¢ inna w kazdym panstwie i wazne jest wyjasnienie tej kwestii, aby unikng¢
arbitralnosci i niepewnosci prawa.

3.8.  Termin godzinny nie jest realistyczny, gdyz np. we Francji czas, jaki faktycznie uplywa od zawiadomienia do
eliminacji Zrédta, wynosi 16 godzin w przypadku tresci pedofilskich i 21 godzin w przypadku witryn zawierajacych tresci
o charakterze terrorystycznym ze wzgledu na bardzo dugi czas profilowania witryn. EKES uwaza, ze nalezy wprowadzi¢
bardziej realistyczny i skuteczny termin.

3.9.  Rozporzadzenie naklada na dostawcow ustug hostingowych wymog, aby w stosownych przypadkach wprowadzali
proaktywne $rodki proporcjonalne do poziomu zagrozenia oraz usuwali materialy o charakterze terrorystycznym ze
swoich ustug, w tym za pomoca automatycznych narzedzi do wykrywania. Ma to zasadnicze znaczenie i nalezy podjaé
i wspiera¢ wysitki w zakresie innowacji technicznych w celu stworzenia narzedzi opartych na technologii.

3.10.  Komisja proponuje wykorzystanie m.in. automatycznych narzedzi do wykrywania i apeluje, aby przedsigbiorstwa
podjely znaczne wysitki w kierunku finansowania badafi zmierzajacych do tworzenia narzedzi opartych na technologii.

3.11. W ramach $rodkéw majacych na celu ochrong przed omytkowym usunigciem tresci, ktére nie maja charakteru
terrorystycznego, we wniosku okreslono obowigzki dotyczace wprowadzenia $rodkéw naprawczych i mechanizméw
rozpatrywania skarg, aby zapewni¢ uzytkownikom mozliwos¢ zakwestionowania usunigcia ich tre$ci. Ponadto
rozporzadzenie wprowadza obowigzek przejrzystosci w odniesieniu do $rodkéw wprowadzanych w celu zwalczania
tresci o charakterze terrorystycznym przez dostawcow ustug hostingowych, zapewniajac w ten sposéb odpowiedzialnosé
wobec uzytkownikow, obywateli i organéw publicznych.

3.12.  Musimy zwracaé szczegblng uwage nie tylko na dzialania zwigzane z kontrolg i przegladem tresci, lecz takze na
mediacj¢ prowadzong przez ludzi i za pomoca technologii. Kwestia cenzury ze strony oséb bedacych mediatorami moze
by¢ bardzo problematyczna pod wzgledem poszanowania praw pracowniczych i prawa do informacji oraz poszanowania
zycia prywatnego wszystkich mieszkancéw UE.

3.13.  EKES uwaza, ze dostawca powinien zawiadomi¢ wiasciciela o zamiarze ocenzurowania witryny lub informacji.
Nalezy przypomnie¢ o prawie osoby do uzyskania informacji na temat decyzji administracyjne;j.

3.14. W celu zagwarantowania prawa oséb do informacji o decyzji administracyjnej EKES apeluje do dostawcow
dostepu do internetu, aby w swojej polityce dotyczacej treSci precyzowali prawa i obowiazki klientéw, takie jak
informowanie autoréw informacji o decyzjach o usunigciu oraz procedury prawne dostepne dla klientéw.

4. Omowienie poszczegélnych przepiséw wniosku

4.1.  Propaganda internetowa terrorystéw ma na celu zachg¢canie oséb do przeprowadzania atakdw terrorystycznych,
w tym poprzez wyposazenie ich w szczegélowe instrukcje na temat tego, jak wywola¢ maksymalng szkode. Po takich
okrucienstwach publikowane s3 zazwyczaj kolejne materialy propagandowe, w ktorych gloryfikuje sie takie akty i zachgca
do ich nasladowania. Omawiane rozporzadzenie przyczynia si¢ do ochrony bezpieczenistwa publicznego poprzez
ograniczenie dostepnosci tresci o charakterze terrorystycznym, ktére propaguja famanie praw podstawowych i zachecaja
do ich famania.
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4.2, W odniesieniu do definicji wniosek przewiduje, ze do celéw rozporzadzenia:

,2dostawca ustug hostingowych” oznacza dostawce ustug spoleczenstwa informacyjnego polegajacych na
przechowywaniu informacji dostarczonych przez dostawce treSci i na jego wniosek oraz na udostgpnianiu
przechowywanych informacji osobom trzecim (°);

,dostawca treSci” oznacza uzytkownika, ktory dostarczyl informacje, ktére sa lub byly przechowywane na wniosek
uzytkownika przez dostawce ustug hostingowych (*);

EKES proponuje doda¢ nowy punkt obejmujacy:
— ,dostawcéw informacji”: wyszukiwarki internetowe, kt6rzy ktére umozliwiaja identyfikacje tresci i dostep do nich.

4.3, Odnosnie do definicji ,tresci o charakterze terrorystycznym” jako informacji nalezacych do co najmniej jednej
z nastepujacych kategorii:

a) podzeganie do popelnienia przestepstw terrorystycznych lub propagowanie popelniania tych przestepstw, w tym
poprzez ich gloryfikowanie, a przez to powodowanie ryzyka popelnienia tych czynow;

b) zachgcanie do przyczyniania si¢ do przestepstw terrorystycznych;

¢) propagowanie dzialalnosci grupy terrorystycznej, w szczegdlnosci poprzez zachecenie do udzialu w grupie
terrorystycznej w rozumieniu art. 2 ust. 3 dyrektywy (UE) 2017/541 lub do jej wspierania;

d) instruowanie w zakresie metod lub technik do celéw popelniania przestepstw terrorystycznych (°);
EKES proponuje doda¢ nowy punkt obejmujacy:
rekrutacje i szkolenie 0s6b w celu popelnienia lub wspierania aktéw terrorystycznych.

4.4.  Definicja tresci, ktére maja by¢ cenzurowane, jest bardzo zwigzla, gdyz istnieje duzo tekstéw — zdjeé, wideo oraz
innych tresci i formatéw — ktére nie gloryfikuja, poniewaz nie zache¢caja do konkretnych czynéw, niemniej przekazuja
i promuja doktryne ekstremistyczng, ktéra prowadzi do przemocy.

4.5.  Rozporzadzenie przyczynia si¢ tez do zwalczania przedsigbiorstw, ktére przez swoja dzialalno$¢ przekazuja
i promuja doktryne ekstremistyczng, ktéra prowadzi do przemocy. Rozporzadzenie powinno przyczyniaé si¢ tez do
zwalczania dzialalno$ci polegajacej na rekrutacji osoéb w serwisach spotecznosciowych.

4.6. W art. 1 okreSlono przedmiot, wskazujac, ze rozporzadzenie ustanawia zasady majace na celu zapobieganie
wykorzystywaniu ustug hostingowych do rozpowszechniania w internecie tresci o charakterze terrorystycznym, w tym
obowiazki w zakresie staranno$ci dla dostawcéw ustug hostingowych oraz $rodki, ktére majg wprowadzi¢ panstwa
cztonkowskie.

4.7.  Nalezy zmieni¢ pojecie niewlasciwego wykorzystywania ustug hostingowych do rozpowszechniania w internecie
tresci terrorystycznych poprzez dodanie rozpowszechniania tresci, komunikatéw lub Srodkéw propagandy, a takze
uwzgledni¢ wskazanie odnos$nikéw URL i informacji umozliwiajacych dostep do tresci lub przestania o charakterze
terrorystycznym, gdyz bedzie to obejmowaé wyszukiwarki.

4.8.  Natomiast w art. 5 ustanawia si¢ wymog, aby dostawcy ustug hostingowych wprowadzili srodki stuzace szybkiemu
dokonaniu oceny tresci, o ktérych mowa w zgloszeniu wlasciwego organu w panstwie cztonkowskim lub organu Unii, nie
naklada si¢ jednak wymogu usuwania tresci, o ktérych mowa, ani nie okresla si¢ szczegdtowych terminéw podjecia dzialan.

49.  EKES uwaza, ze jeSli chcemy by¢ skuteczni, nalezy rozpoczaé prace nad wyczerpujacym wykazem kryteriow
definiujacych rodzaje treSci i komunikatéw o charakterze terrorystycznym lub gloryfikujacych terroryzm, majac na
wzgledzie bezpieczenistwo prawne, tak aby unikngé arbitralno$ci decyzji o usuwaniu treéci, a takze chroni¢ prawo do
informacji i wolno$ci opinii. Rozporzadzenie powinno réwniez obejmowal okreSlone kryteria umozliwiajace
scharakteryzowanie na szczeblu europejskim tresci takich jak informacje na temat grup terrorystycznych, informacje
gloryfikujace terroryzm lub usprawiedliwiajace akty terrorystyczne, informacje techniczne lub metodologiczne ulatwiajace
produkcje broni umozliwiajacej przeprowadzenie ataku lub informacje do celéw rekrutacji.

4.10. W art. 14 przewiduje si¢ ustanowienie punktéw kontaktowych zaréwno przez dostawcéw ustug hostingowych,
jak i przez panstwa cztonkowskie w celu ulatwienia komunikacji miedzy nimi, w szczegdlnosci w odniesieniu do zgloszen
i nakazéw usunigcia. Majac na wzgledzie ochrong odnosnych praw czlowieka, EKES uwaza, ze w sklad tych punktéw

()  COM(2018) 640 final, art. 2 ust. 1.
()  COM(2018) 640 final, art. 2 ust. 2.
()  COM(2018) 640 final, art. 2 ust. 5.
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kontaktowych powinni wchodzi¢ sedziowie wyspecjalizowani w identyfikowaniu probleméw i wyszkoleni nie tylko
w zakresie rozpoznawania postaw, zachowan lub dzialan o charakterze terrorystycznym, lecz takze technologii. Te cechy
powinny by¢ wymagane zaréwno od dostawcéw ustug hostingowych, jak i od podmiotéw wyznaczonych przez panstwa
cztonkowskie, aby ulatwi¢ komunikacje miedzy nimi, w szczegélnosci w odniesieniu do zgloszen i nakazéw usuniecia.

4.11. W rozporzadzeniu nalezy sprecyzowal spoczywajacy na dostawcach ustug hostingowych obowigzek udzielania
powszechnie dostepnych informacji z mysla o odpowiednim dzialaniu punktéw kontaktowych, oraz okresli¢ tres¢ i forme
komunikacji z cztonkami tych punktow.

4.12.  Art. 16 wymaga, aby dostawcy ustug hostingowych, ktérzy nie majg siedziby w zadnym panstwie cztonkowskim,
ale ktérzy Swiadcza ustugi w UE, wyznaczali przedstawiciela prawnego w Unii. Zdaniem EKES-u konieczne jest, aby wymog
ten zostal rozszerzony na dostawcow dostepu do internetu i przedsigbiorstwa internetowe w celu uwzglednienia
wyszukiwarek, serwisow spolecznosciowych, aplikacji internetowych na telefony i przedsigbiorstw z branzy gier.

4.13.  Dostawcy ustug hostingowych dzialajacy w internecie odgrywaja zasadniczg role w gospodarce cyfrowej, laczac
przedsigbiorstwa i obywateli oraz ulatwiajgc publiczng debate i rozpowszechnianie i otrzymywanie informacji, opinii
i pomystéw, co znaczgco przyczynia si¢ do innowacji, wzrostu gospodarczego i tworzenia miejsc pracy w UE. EKES uwaza,
ze nalezy réwniez dokonaé rozszerzenia na dostawcoéw ustug internetowych, ustug hostingu tresci, cyfrowe serwisy
spolecznosciowe, przedsigbiorstwa $wiadczace ustugi telefonii cyfrowej.

4.14. We wniosku dotyczacym rozporzadzenia sugeruje si¢ zestaw Srodkow, ktore panstwa czlonkowskie maja
wprowadzi¢ w celu identyfikowania tresci o charakterze terrorystycznym, umozliwienia ich szybkiego usuwania przez
dostawcoéw ustug hostingowych i ulatwienia wspdlpracy z wlasciwymi organami w innych panstwach cztonkowskich,
dostawcami ustug hostingowych oraz — w stosownych przypadkach — z odpowiednimi organami Unii. Zdaniem EKES-u ma
to stuzy¢ ograniczeniu treSci zwigzanych z terroryzmem, umozliwieniu ich szybkiego usuwania przez dostawcéw ustug
hostingowych oraz ograniczaniu dzialalno$ci propagandowej i rekrutacji terrorystéw w internecie.

Bruksela, dnia 12 grudnia 2018 r.
Luca JAHIER
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