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Dziennik Urzedowy Unii Europejskiej 6.2.2019

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie pakietu Komisji
dotyczacego wolnych i uczciwych wyboréw europejskich

(Pelny tekst niniejszej opinii jest dostgpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
www.edps.europa.eu)

(2019/C 47/05)

Podstawa funkcjonowania Unii jest demokracja przedstawicielska. Komunikacja polityczna ma zasadnicze
znaczenie dla udzialu obywateli, grup politycznych i kandydatéw w zyciu demokratycznym oraz dla pod-
stawowego prawa do wolnosci wypowiedzi. Powyzsze prawa i wolnosci sg wspdlzalezne z prawem do
poszanowania zycia prywatnego i rodzinnego, domu i komunikowania si¢, a takze prawem do ochrony
danych osobowych. Na poczatku roku, w opinii nr 3/2018 w sprawie manipulacji online EIOD zwrdcit
uwage na zagrozenia zwigzane z prawami podstawowymi na skoncentrowanych rynkach.

W kontekscie oredzia o stanie Unii z 2018 r. Komisja przedstawila pakiet srodkéw bezpieczenistwa skupia-
jacych si¢ na wolnych i uczciwych wyborach europejskich. Pakiet sklada si¢ z komunikatu, wytycznych
dotyczacych stosowania unijnych przepiséw o ochronie danych osobowych w kontekscie wyborczym, zale-
cenia oraz wniosku dotyczacego rozporzadzenia w odniesieniu do procedury weryfikacji dotyczacej naru-
szef przepiséw o ochronie danych osobowych w kontekscie wyboréw do Parlamentu Europejskiego. EIOD
zauwaza, ze wskazano na role mediéw spolecznosciowych oraz na sposéb, w jaki inicjatywa ta moze by¢
spojna z kodeksem postepowania w zakresie dezinformacji w internecie. W zwigzku ze zblizajacymi sig
wyborami do Parlamentu Europejskiego w maju przyszlego roku oraz licznymi innymi wyborami krajo-
wymi zaplanowanymi na 2019 r. EIOD dostrzega tez zalecenia dotyczace utworzenia krajowych sieci
wyborczych i europejskiej sieci koordynacyjnej. Przy tej okazji EIOD deklaruje swoja gotowos¢ do uczest-
nictwa w tej europejskiej sieci. Stanowitoby to uzupelnienie dzialan EIOD w tym obszarze, w szczegdlno-
$ci warsztatéw organizowanych w lutym przysztego roku. EIOD uznaje tez zalecenie dla panstw czlon-
kowskich dotyczace przeprowadzenia kompleksowej oceny zagrozeh zwigzanych z wyborami do
Parlamentu Europejskiego w celu zidentyfikowania potencjalnych cyberincydentéw, ktére moga mieé
wplyw na integralno$¢ procesu wyborczego, oraz podkresla pilny charakter tej sprawy.

Ogolnie rzecz ujmujac, EIOD uwaza, ze w celu wigkszej przejrzystosci przetwarzanie danych osobowych
przez Parlament Europejski, Urzad ds. Europejskich Partii Politycznych i Europejskich Fundacji Politycznych
oraz komitet niezaleznych wybitnych osobistosci mozna bylo wskazaé jako objete zakresem rozporzadze-
nia Parlamentu Europejskiego i Rady (UE) 20181725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki orga-
nizacyjne Unii i swobodnego przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001
i decyzji nr 1247/2002/WE (') (poprzednio rozporzadzenia (WE) nr 45/2001). Dodatkowo, w ujeciu szcze-
gétowym, EIOD formuluje kilka zalecen dotyczacych proponowanego rozporzadzania, miedzy innymi
objasnienia zakresu $rodkéw oraz komplementarnych celéw odno$nych sankeji; uwzgledniania decyzji
EIOD stwierdzajacych naruszenia rozporzadzenia (UE) 20181725 oraz odniesienia do obowiazujacych
ram prawnych ochrony danych na potrzeby wspélpracy miedzy krajowymi organami nadzorczymi ds.
ochrony danych a EIOD; jak réwniez zapewnienia poufnosci wymiany informacji w kontekscie wspotpracy
migdzy organami nadzorczymi ds. ochrony danych a komitetem niezaleznych wybitnych osobistosci.

1. Wprowadzenie i informacje ogélne

1. W kontekscie oredzia o stanie Unii z 2018 r. Komisja przedstawita w dniu 12 wrzesnia 2018 r. pakiet $rodkow
bezpieczenstwa skupiajacych si¢ na wolnych i uczciwych wyborach europejskich. Sklada si¢ on z wniosku ustawo-
dawczego, ktéremu towarzysza 3 Srodki o charakterze nieustawodawczym:

— whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady zmieniajacego rozporzadzenie (UE, Eura-
tom) nr 1141/2014 w odniesieniu do procedury weryfikacji dotyczacej naruszen przepiséw o ochronie danych
osobowych w kontekscie wyboréw do Parlamentu Europejskiego (COM (2018) 636 final/2) (zwany dalej ,propo-
nowanym rozporzgdzeniem”),

(') Dz.U.L 295z 21.11.2018, s. 39.


http://www.edps.europa.eu
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— komunikat w sprawie zapewnienia wolnych i uczciwych wyboréw europejskich (COM (2018) 637 final) (zwany
dalej ,komunikatem”),

— zalecenie w sprawie sieci wspolpracy wyborczej, przejrzystosci w internecie, ochrony przed cyberincydentami
i przeciwdzialania kampaniom dezinformacyjnym w kontekscie wyboréw do Parlamentu Europejskiego
(C (2018) 5949 final) (zwane dalej ,zaleceniem”), oraz

— wytyczne dotyczgce stosowania unijnych przepiséw o ochronie danych osobowych w kontekscie wyborczym
(COM (2018) 638 final) (zwane dalej ,wytycznymi”).

2. Pakiet zostal przyjety z mysla o zapewnieniu sprawiedliwych i wolnych wyboréw do Parlamentu Europejskiego,
ktére odbedg sie w maju 2019 r., z uwzglednieniem nowych wyzwarn, jakie pojawily si¢ w komunikacji interneto-
wej, 1 ostatnio ujawnianych informacji, takich jak sprawa ,Facebook/Cambridge Analytica” (3). Przedlozono go wraz
z wnioskiem dotyczacym rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego Europejskie Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badann Naukowych oraz sie¢
krajowych os$rodkéw koordynacji (COM (2018) 630 final) (*).

3. Pakiet stanowi uzupehnienie komunikatu Komisji z dnia 26 kwietnia 2018 r. ,Zwalczanie dezinformacji w interne-
cie: podejScie europejskie” (COM/2018/236 final), ktorego celem jest promowanie wigkszej przejrzystosci, wiary-
godnosci i odpowiedzialnosci w $rodowisku internetowym. Jednym z gléwnych oczekiwanych po nim rezultatéw
bylo stworzenie samoregulacyjnego kodeksu postepowania w zakresie zwalczania dezinformacji, ktéry opubliko-
wano dnia 26 wrzesnia 2018 r. Komisja opublikowala tez opini¢ rady konsultacyjnej forum wielu zainteresowanych
stron dotyczaca kodeksu postepowania (). Dzialania przewidziane w tym komunikacie, w tym wspomniany kodeks
postepowania, uzupelniaja biezace prace ESDZ. Pod koniec roku, w nastgpstwie konkluzji Rady Europejskiej z dnia
28 czerwca 2018 r. (°), Komisja i Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa, we
wspllpracy z panstwami czlonkowskimi, przedstawia zmieniony plan dzialania na rzecz zwalczania
dezinformagji (°).

4. Celem proponowanego rozporzadzenia ,jest mozliwos¢ naktadania kar finansowych na europejskie partie i fundacje poli-
tyczne, ktore naruszajg przepisy o ochronie danych, aby $wiadomie wywieral wplyw lub usitowal wywrze¢ wphyw na wynik
wyboréw do Parlamentu Europejskiego” (). Oprocz kar finansowych, ktére mozna by naktadac na europejskie partie lub
fundacje polityczne w wymiarze 5% ich rocznego budzetu (), przewidziano by nowa podstawe, ktéra zostalaby
,dodana do wykazu naruszen, ktére uniemozliwiajg europejskiej partii lub fundacji politycznej ubieganie si¢ o finansowanie
z budzetu ogdlnego Unii Europejskiej w roku, w ktorym natozono kare” (°). W zaleceniu Komisja zacheca krajowe organy
nadzorcze ds. ochrony danych ustanowione na mocy ogélnego rozporzadzenia o ochronie danych (,RODO”) do
niezwlocznego i proaktywnego informowania Urzedu ds. Europejskich Partii Politycznych i Europejskich Fundacji
Politycznych (zwanego dalej ,Urzgdem”) ('°) o swoich decyzjach stwierdzajacych naruszenie przepiséw o ochronie
danych, w przypadku gdy naruszenie to wiaze si¢ z dzialaniem politycznym europejskiej partii politycznej lub euro-
pejskiej fundacji politycznej ,majgeym na celu wywarcie wplywu na wybory do Parlamentu Europejskiego” ('). Komisja
zacheca tez panstwa czlonkowskie do ,nakladania odpowiednich sankgji” (?) na partie i fundacje polityczne na pozio-
mie krajowym i regionalnym.

5. Ponadto w zaleceniu zacheca si¢ do utworzenia krajowej sieci wyborczej w kazdym panistwie czlonkowskim oraz
europejskiej sieci koordynacyjnej w sprawie wyboréw do Parlamentu Europejskiego (**). Druga z powyzszych sieci

(*) Komunikat, s. 2.

() http://europa.eufrapid/press-release_IP-18-5681_pl.htm

(*) Kodeks, zalacznik do niego oraz opinia rady konsultacyjnej sa dostgpne pod nastgpujacym adresem: https://ec.curopa.cu/digital-
single-market/en/news/code-practice-disinformation.

()
(°) Komunikat, s. 10.

() Uzasadnienie proponowanego rozporzadzenia, s. 2.
()

dostepna na stronie: https://ec.europa.eu/commission/sites/beta-political/files/soteu201 8-factsheet-free-fair-elections_pl.pdf.

(°) Uzasadnienie proponowanego rozporzadzenia, s. 6.

(") Urzad ten ustanowiono na mocy rozporzadzenia nr 11412014 (art. 6).

(") Zalecenie 6. Réwniez w komunikacie, s. 7, Komisja ,wzywa paristwa cztonkowskie do wspierania, zgodnie z odpowiednimi przepisami krajo-
wymi i unijnymi, wymiany informacji pomigdzy organami ochrony danych a organami wlasciwymi ds. monitorowania wyboréw oraz monitorowa-
nia dziatalnosci partii politycznych i finansowania ich, jezeli z ich decyzji wynika lub gdy istniejg uzasadnione podstawy, by sqdzi¢, ze dane naru-
szenie wigze si¢ z dziatalnoscig polityczng krajowych partii politycznych lub fundacji w kontekscie wyboréw do Parlamentu Europejskiego”. Dodano
podkreslenie.

('?) Zalecenie 11.

(") Zalecenia 1-5 wiacznie.



http://europa.eu/rapid/press-release_IP-18-5681_pl.htm
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_pl.pdf
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jest nastepstwem pierwszego spotkania pafistw cztonkowskich zorganizowanego przez Komisj¢ w kwietniu 2018 r.,
dotyczacego najlepszych praktyk w zakresie wyboréw. W jej sklad majg wejs¢ krajowe punkty kontaktowe, a jej
spotkania sg planowane na styczen i kwiecien 2019 r. (¥) Ma ona by¢ europejskim mechanizmem alarmowym
w czasie rzeczywistym oraz forum wymiany informacji. Celem sieci krajowych jest miedzy innymi wymiana infor-
macji w kwestiach mogacych mie¢ wplyw na wybory europejskie, migdzy organami krajowymi wlasciwymi w spra-
wach wyborczych oraz w sprawach bezpieczefistwa cybernetycznego, a takze krajowymi organami ochrony danych
oraz krajowymi wladzami lub organami regulacyjnymi ds. audiowizualnych. Zaleca si¢, aby sieci krajowe konsulto-
waly si¢ i wspdlpracowaly z odpowiednimi krajowymi organami Scigania zgodnie z prawem krajowym (%),
a w odpowiednich przypadkach wspélprace migdzy krajowymi organami $cigania na poziomie europejskim moze
wspiera¢ Europol. Zdaniem Komisji ,umozliwi im to szybkie wykrywanie potencjalnych zagrozeri dla wyboréw do Parla-
mentu Europejskiego oraz sprawne egzekwowanie obowigzujgcych przepisow, w tym stosowanie dostgpnych sankgji finansowych,
takich jak nakaz zwrotu wkladu publicznego” ().

6. Ponadto Komisja formuluje kilka zalecen (V") stuzacych przejrzystoici w reklamie politycznej przed wyborami do
Parlamentu Europejskiego oraz zacheca panstwa czlonkowskie do zastosowania odpowiednich $rodkéw w dziedzi-
nie cyberbezpieczefistwa procesu wyboréw do Parlamentu Europejskiego oraz do podejmowania dzialafi uswiada-
miajacych, stuzacych zwigkszeniu przejrzystosci wyboréw i budowaniu zaufania do proceséw wyborczych, we
wspolpracy ze stronami trzecimi, w tym z platformami internetowymi i dostawcami technologii informacyjnych.

7. W wytycznych wskazano na istniejace unijne ramy ochrony danych oraz ich stosowanie w kontekscie wyboréw.
Zdaniem Komisji, poniewaz ogélne rozporzadzenie o ochronie danych bedzie po raz pierwszy stosowane
w kontekscie wyboréw europejskich, wazne jest, aby wszystkie podmioty zaangazowane w procesy wyborcze
dobrze rozumialy, jak najlepiej stosowa¢ te przepisy. Komisja podkresla, ze krajowe organy ochrony danych ,majg

obowigzek w petni wykorzystaé swoje zwigkszone uprawnienia w celu przeciwdziatania ewentualnym naruszeniom” (*¥).

8. W dniu 18 pazdziernika 2018 r. Rada Europejska zaapelowala o $rodki majace na celu ,ochrong systeméw demokra-
tycznych Unii i zwalczanie dezinformacji, m.in. w kontekscie zblizajgcych si¢ wyborow europejskich, z pelnym poszanowaniem
praw podstawowych. W zwigzku z tym szybkiej analizy i dalszych dzialari operacyjnych ze strony whasciwych organéw wyma-
gajg proponowane przez Komisje $rodki dotyczgce sieci wspdtpracy wyborczej, przejrzystosci internetu, ochrony przed cyberincy-
dentami, bezprawnych manipulacji danymi i zwalczania kampanii dezinformacyjnych oraz zaostrzenia zasad finansowania euro-
pejskich partii politycznych” (*%).

9. W dniu 25 pazdziernika 2018 r. Parlament Europejski przyjal rezolucje, w ktérej przypomniatl ,srodki zaproponowane
przez Komisje w celu zapewnienia wolnych i uczciwych wyboréw europejskich, w szczeg6lnosci zmiang ustawodawczg majgcg na
celu zaostrzenie przepiséw dotyczgcych finansowania europejskiej partii politycznej, stwarzajgcg mozliwos¢ nalozenia sankgji
finansowych za naruszenie zasad ochrony danych w celu umysinego wplywania na wyniki wyboréw europejskich; przypomina, ze
przetwarzanie danych osobowych przez partie polityczne w UE podlega RODO, natomiast naruszenie zasad, praw i obowigz-
kow objetych tym prawem moze skutkowaé dodatkowymi grzywnami i sankcjami”. W rezolucji stwierdza sig, Ze ,ingerencja
wyborcza stanowi ogromne zagrozenie dla demokracji, natomiast wyeliminowanie takiej ingerencji wymaga wspélnego wysitku
z udziatem ustugodawcow, organéw regulacyjnych oraz podmiotéw i partii politycznych” i z zadowoleniem przyjmuje sie
omawiany pakiet Komisji (*). W dniu 3 grudnia 2018 r. Komisja Wolnosci Obywatelskich, Sprawiedliwosci i Spraw
Wewnetrznych w Parlamencie Europejskim przyjeta opinie w sprawie proponowanego rozporzadzenia (*!). W dniu
6 grudnia 2018 r. Komisja Spraw Konstytucyjnych przyjela sprawozdanie dotyczace proponowanego
rozporzadzenia ().

(") Komunikat, s. 7 oraz broszura Komisji o wolnych i uczciwych wyborach europejskich dostepna na stronie: https:|[ec.europa.eu/
commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_pl.pdf.

(**) Komunikat, przypis 20: ,Kwestia ta dotyczytaby w szczegdlnosci przypadkéw, w ktdrych proces wyborczy jest przedmiotem oddziatywania w zkych
zamiarach, w tym wywolania incydentéw polegajgcych na atakach na systemy informatyczne. W zaleznosci od okolicznosci wlasciwe moze by¢ prze-
prowadzenie postgpowania karnego, ktdre moze zakoficzy¢ sig natozeniem sankcji karnych. Jak wskazano powyzej, definicje przestgpstw oraz gorna
i dolna granica zagrozenia karg za przeprowadzenie atakow na system informatyczny zostaly ujednolicone dyrektywg 2013/40/UE".

(*%) Komunikat, s. 7.

("7) Zalecenia 7-10, wlacznie, oraz 12-19, wlacznie.

("*) Komunikat, s. 8, pkt 3 ,Stosowanie przepiséw o ochronie danych w procesie wyborczym”.

(*) Konkluzje dostepne na stronie: https:/[www.consilium.europa.eu/media/36775/18-euco-final-conclusions-en.pdf.

(*) Zob. pkt 10-12 rezolucji w sprawie wykorzystania danych uzytkownikéw Facebooka przez Cambridge Analytica oraz wplywu, jaki
wywarlo to na ochrong danych, P8_TA-PROV(2018)0433 (2018/2855(RSP)), dostepnej na stronie: http://www.curoparl.europa.eu/
sides/getDoc.do?pubRef=-/[EP/[NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+V0//PL, dodano podkreslenie.

(*') Dostgpna na stronie:
http://www.europarl.europa.eu/sides/getDoc.do?type=COMPARL&reference=PE-630.5 30&format=PDF&language=PL&secondRef=02

(*») Dostepne na stronie:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-/[EP/[NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+VO0/[EN


https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_pl.pdf
https://www.consilium.europa.eu/media/36775/18-euco-final-conclusions-en.pdf
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+V0//PL
http://www.europarl.europa.eu/sides/getDoc.do?type=COMPARL&reference=PE-630.530&format=PDF&language=PL&secondRef=02
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+V0//EN
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10. Europejski Inspektor Ochrony Danych (,EIOD”) z zadowoleniem przyjmuje nieformalne konsultacje Komisji w spra-
wie proponowanego rozporzadzenia, zalecenia i wytycznych przed ich przyjeciem oraz fakt, ze uwzgledniono
w nich czg$¢ jego nieformalnych uwag. Podkresla jednak, ze z powodu krétkiego czasu uwagi te mialy charakter
wstepny. Dlatego formuluje nastepujace uwagi formalne. W tym wzgledzie przypomina, ze gdy Komisja przyjmuje
wniosek ustawodawczy dotyczacy ochrony praw i wolnosci oséb fizycznych w odniesieniu do przetwarzania
danych osobowych, co ma miejsce w tym przypadku, Komisja ma obowigzek przeprowadzenia konsultacji z EIOD.

3. Whnioski

36. EIOD uznaje, ze komunikacja polityczna ma zasadnicze znaczenie dla udzialu obywateli, grup politycznych
i kandydatéw w zyciu demokratycznym oraz dla podstawowego prawa do wolnoici wypowiedzi; natomiast te
prawa i wolnosci sa wspélzalezne z prawem do poszanowania zycia prywatnego i rodzinnego, domu i komuniko-
wania si¢, okreSlonym w art. 7 Karty, a takze prawem do ochrony danych osobowych, okre§lonym w art. 7 Karty.

37. EIOD zauwaza, ze wskazano, szczeg6lnie w komunikacie i wytycznych, na role mediéw spolecznosciowych oraz na
spos6b, w jaki inicjatywa ta moze by¢ spdjna z kodeksem postepowania w zakresie dezinformacji w internecie.

38. W zwigzku ze zblizajacymi si¢ wyborami do Parlamentu Europejskiego w maju przyszlego roku oraz licznymi
innymi wyborami krajowymi zaplanowanymi na 2019 r. EIOD dostrzega tez zalecenia dotyczace utworzenia krajo-
wych sieci wyborczych i europejskiej sieci koordynacyjnej. Przy tej okazji EIOD deklaruje swoja gotowos¢ do
uczestnictwa w tej europejskiej sieci. Stanowitoby to uzupelnienie dzialan EIOD w tym obszarze, w szczegdlnosci
warsztatow organizowanych w lutym przyszlego roku.

39. EIOD uznaje tez zalecenie dla panstw czlonkowskich dotyczace przeprowadzenia kompleksowej oceny zagrozen
zwigzanych z wyborami do Parlamentu Europejskiego w celu zidentyfikowania potencjalnych cyberincydentéw,
ktére moga mie¢ wplyw na integralno$¢ procesu wyborczego, oraz podkresla pilny charakter tej sprawy.

40. Ogblnie rzecz ujmujac, EIOD uwaza, Ze w celu wigkszej przejrzystosci przetwarzanie danych osobowych przez
Parlament Europejski, Urzad oraz komitet mozna bylo wskazal jako objete zakresem rozporzadzenia (UE)
2018/1725 w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje,
organy i jednostki organizacyjne Unii i swobodnego przeplywu takich danych (poprzednio rozporzadzenia (WE)
nr 45/2001).

41. Dodatkowo, w ujeciu szczegétowym, EIOD formuluje kilka zalecen dotyczacych proponowanego rozporzadzania,
miedzy innymi:

— objasnienia zakresu $rodkéw oraz komplementarnych celéw odno$nych sankgji,
— uwzgledniania decyzji EIOD stwierdzajacych naruszenia rozporzadzenia (UE) 20181725,

— uwzglednienia odniesienia do obowigzujacych ram prawnych ochrony danych na potrzeby wspdtpracy miedzy
krajowymi organami nadzorczymi ds. ochrony danych a EIOD, oraz

— zapewnienia poufno$ci wymiany informacji w kontekscie wspdlpracy miedzy organami nadzorczymi ds.
ochrony danych a komitetem niezaleznych wybitnych osobistosci.

Bruksela, dnia 18 grudnia 2018 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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