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Dziennik Urzedowy Unii Europejskiej
II
(Komunikaty)

POROZUMIENIA MIEDZYINSTYTUCJONALNE

RADA

POROZUMIENIE

miedzy Parlamentem Europejskim, Radg Europejska, Rada Unii Europejskiej, Komisja Europejska,

Trybunalem Sprawiedliwosci Unii Europejskiej, Europejskim Bankiem Centralnym, Europejskim

Trybunatem Obrachunkowym, Europejska Stuzba Dzialan Zewnetrznych, Europejskim Komitetem

Ekonomiczno-Spotecznym, Europejskim Komitetem Regionéw i Europejskim Bankiem

Inwestycyjnym w sprawie organizacji i funkcjonowania zespolu reagowania na incydenty
komputerowe w instytucjach, organach i agencjach UE (CERT-UE)

(2018/C 12/01)

PARLAMENT EUROPE]JSKI

RADA EUROPEJSKA, RADA UNII EUROPEJSKIE],

KOMISJA EUROPEJSKA,

TRYBUNAL SPRAWIEDLIWOSCI UNII EUROPEJSKIE]

EUROPEJSKI BANK CENTRALNY

EUROPEJSKI TRYBUNAL OBRACHUNKOWY,

EUROPEJSKA SEUZBA DZIALAN ZEWNETRZNYCH

EUROPEJSKI KOMITET EKONOMICZNO-SPOLECZNY,

EUROPEJSKI KOMITET REGIONOW

I EUROPE]JSKI BANK INWESTYCYJNY

a takze majac na uwadze, co nastgpuje:

(1)

Zwigkszenie mozliwosci wszystkich instytucji, organéw i agencji Unii Europejskiej w zakresie radzenia sobie
z zagrozeniami i stabo$ciami cybernetycznymi oraz w zakresie zapobiegania atakom cybernetycznym wymierzo-
nym w ich infrastrukture technologii informacyjnych i komunikacyjnych (ICT), wykrywanie ich i reagowanie na
nie jest nadal niezwykle istotne, poniewaz sprawne dzialanie sieci i systeméw ICT jest kluczowe dla zdolnosci tych
instytucji, organdw i agencji do wypelniania ich misji;

W nastepstwie inicjatywy wiceprzewodniczacych Komisji Neelie Kroes i Marosa Sef¢ovica w maju 2011 r. sekreta-
rze generalni instytucji i organéw Unii postanowili utworzy¢ zesp6t ds. wstepnej konfiguracji zespolu reagowania
na incydenty komputerowe w instytucjach, organach i agencjach Unii (CERT-UE), pod nadzorem miedzyinstytucjo-
nalnej rady sterujacej.

W lipcu 2012 r. sekretarze generalni potwierdzili ustalenia praktyczne i zgodzili si¢ co do utrzymania CERT-UE
jako stalego podmiotu, tak aby dalej wspomagaé poprawe ogdlnego poziomu bezpieczenistwa technologii informa-
cyjnej (IT) w instytucjach, organach i agencjach Unii jako przyklad dostrzegalnej wspélpracy migdzyinstytucjonal-
nej w dziedzinie bezpieczefistwa cybernetycznego.
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(4)  Przeglady przeprowadzone w latach 2014 i 2016 wykazaly, ze CERT-UE w dalszym ciggu rozwijal si¢ w kierunku
dojrzalosci i osiagnat juz etap, na ktérym nalezy mu nadaé charakter formalny, zapewniajac mu bardziej zréwno-
wazone 1 przejrzyste struktury zarzadzania i finansowania.

(5) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 (') (,dyrektywa w sprawie bezpieczenstwa sieci
i informacji”) ustanawia sie¢ zespoléw reagowania na incydenty bezpieczefistwa komputerowego (CSIRT), ktére
skladaja si¢ z przedstawicieli CSIRT panstw czlonkowskich i z przedstawicieli CERT-UE, w celu przyczyniania sig
do rozwoju pewnosci i zaufania miedzy pandstwami czlonkowskim oraz propagowania szybkiej i skutecznej
wspolpracy operacyjnej.

(6)  Struktura zarzadzania CERT-UE powinna okresli¢ role i zadania CERT-UE, zakres obowigzkéw jego szefa, role
i zadania jej Rady Sterujacej oraz zakres obowiazkéw instytucji, organéw i agencji Unii we wspieraniu CERT-UE.

(7) Nalezy zapewni¢ CERT-UE stabilne finansowanie i personel, przy jednoczesnym zapewnieniu odpowiedniego
wykorzystania $rodkéw finansowych, oraz odpowiedni staly personel podstawowy, przy jednoczesnym utrzyma-
niu ogdlnych kosztow administracyjnych CERT-UE na jak najnizszym poziomie.

(8)  Niniejsze porozumienie zostaje podpisane przez uczestniczgce instytucje i organy Unii po ukonczeniu ich odno-
$nych wewnetrznych procedur w tym zakresie; agencje Unii wymienione w zalaczniku I, ktére sa odpowiedzialne
za wiasng infrastrukture ICT oficjalnie potwierdzily na piSmie przewodniczacemu rady sterujacej CERT-UE, ze
beda je stosowad,

ZAWARLI NINIEJSZE POROZUMIENIE:

Artykut 1
Przedmiot i misja

1. Celem niniejszego porozumienia jest ustanowienie zasad funkcjonowania i organizacji miedzyinstytucjonalnego
zespolu reagowania na incydenty komputerowe w instytucjach, organach i agencjach Unii (CERT-UE).

2. Misja CERT-UE polega na wspomaganiu bezpieczenstwa infrastruktury ICT we wszystkich instytucjach, organach
i agencjach Unii (zwanych dalej ,podmiotami uczestniczacymi”), poprzez przyczynianie si¢ do zapobiegania atakom
cybernetycznym, wykrywania ich, lagodzenia ich skutkéw i reagowania na nie oraz poprzez sluzenie czlonkom jako
punkt wymiany informacji na temat bezpieczenstwa cybernetycznego i punkt koordynacji reagowania na incydenty.

Artykut 2
Zadania CERT-UE

1. CERT-UE gromadzi, analizuje i udostgpnia podmiotom uczestniczagcym informacje na temat zagrozen, stabosci
i incydentéw dotyczacych jawnej infrastruktury ICT oraz zarzadza tymi informacjami. Koordynuje reagowanie na incy-
denty na poziomie migdzyinstytucjonalnym i na poziomie podmiotéw uczestniczacych, réwniez poprzez $wiadczenie
lub koordynowanie specjalistycznej pomocy operacyjnej.

2. CERT-UE oferuje wszystkim podmiotom uczestniczacym standardowe ustugi CERT. Katalog okreslajacy szczegé-
lowg oferte ustug CERT-UE, oraz ewentualne aktualizacje, jest zatwierdzany przez Rade Sterujaca. Dokonujac przegladu
wykazu ustug szef CERT-UE bierze pod uwage przydzielone mu zasoby.

3. CERT-UE moze, za zgoda danego podmiotu uczestniczgcego, monitorowaé ruch w jego sieci.

4. CERT-UE moze, na wyrazny wniosek danego podmiotu uczestniczacego, udzieli¢ mu pomocy w zakresie incyden-
tow w niejawnych sieciach i systemach informatycznych.

5. CERT-UE nie inicjuje dzialan ani nie interweniuje $wiadomie w zadnych sprawach, ktére naleza do kompetencji
krajowych stuzb bezpieczefistwa i wywiadu lub specjalistycznych wydzialéw w organizacjach podmiotéw uczestnicza-
cych. O wszelkich kontaktach z CERT-UE, ktére inicjuja lub do ktérych daza krajowe stuzby bezpieczenistwa i wywiadu,
bezzwlocznie informowane s3: istniejagca w Komisji dyrekcja ds. bezpieczenstwa oraz przewodniczacy Rady Sterujacej
CERT-UE.

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspdl-
nego poziomu bezpieczefistwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).
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6.  CERT-UE informuje podmioty uczestniczace o swoich procedurach i procesach postepowania w razie incydentow.

7. CERT-UE moze, na wyrazny wniosek jednostek politycznych podmiotéw uczestniczgcych, zapewni¢ doradztwo
techniczne lub wklad techniczny w zakresie odpowiednich spraw z dziedziny polityki.

Artykut 3
Wspélpraca miedzy podmiotami uczestniczagcymi a CERT-UE

1. CERT-UE i podmioty uczestniczace wspolpracuja zgodnie z zasada ,potrzeby wymiany” [need-to-share], z zastrzeze-
niem ust. 3. CERT-UE zapewnia dostgpno$¢ skutecznych srodkéw tacznosci, aby ulatwi¢ wymiang informacji z podmio-
tami uczestniczacymi.

2. Podmioty uczestniczace przekazuja CERT-UE informacje na temat zagrozen i stabo$ci w dziedzinie bezpieczenstwa
cybernetycznego, ktére majg na nich wplyw. Jezeli CERT-UE dysponuje informacjami o zagrozeniu lub slabosci, ktore
wplywaja lub moga wplywaé na dany podmiot uczestniczgcy, jak najszybciej powiadamia ten podmiot uczestniczacy,
dostarczajac mu wszystkich odpowiednich informacji, w tym na temat poziomu krytycznosci, tak aby mozna bylo
wdrozy¢ Srodki ochronne lub zaradcze. CERT-UE moze poméc w zapewnieniu takich $rodkéw ochronnych lub zarad-
czych. Inne podmioty uczestniczgce s3 informowane, o ile to zagrozenie lub ta stabo$¢ potencjalnie ich dotyczy.

3. Podmioty uczestniczace niezwlocznie informuja CERT-UE, w przypadku gdy przydarzy sie im istotny incydent cyber-
netyczny, udostepniajac wszelkie odpowiednie szczegdly techniczne, chyba ze mogloby to zagrozi¢ interesom bezpieczen-
stwa podmiotu uczestniczgcego lub strony trzeciej. Za istotny uwaza si¢ kazdy incydent, chyba ze jest to incydent powtarza-
jacy sie lub prosty, ktéry najprawdopodobniej jest juz dobrze zrozumiany pod wzgledem metod i technologii. Informacje
niemajgce charakteru technicznego moga by¢ udostgpniane CERT-UE wedle uznania podmiotu uczestniczacego dotknig-
tego incydentem. Informacje na temat incydentu, podane do wiadomosci CERT-UE, nie s3 przekazywane na zewnatrz
CERT-UE, nawet w formie anonimowej, chyba ze podmiot uczestniczacy dotkniety incydentem wyrazil na to zgode. Aby
przygotowac sie na sytuacje, w ktorych nalezy szybko przekazaé informacje w celu ochrony sieci i systeméw czlonkow,
CERT-UE z wyprzedzeniem opracowuje z podmiotami uczestniczacymi metody stuzace realizacji tego celu.

4. CERT-UE, w porozumieniu z podmiotami uczestniczacymi, prowadzi baze dostepnej im wsp6lnie wiedzy specjali-
stycznej, ktora mozna potencjalnie wykorzystaé, w granicach ich $rodkéw i zdolnosci, w przypadku powaznego incy-
dentu cybernetycznego dotykajacego co najmniej jeden z tych podmiotéw. W stosownych przypadkach, w celu zareago-
wania na incydent dotyczacy bezpieczenstwa cybernetycznego, CERT-UE moze zorganizowal i koordynowaé wymiane
informacji i wsparcie techniczne bezposrednio migdzy podmiotami uczestniczacymi.

5. W ramach swoich kompetencji CERT-UE wspdlpracuje SciSle z Agencja Unii Europejskiej ds. Bezpieczenistwa Sieci
i Informacji (ENISA) oraz Europejskim Centrum ds. Walki z Cyberprzestepczoscig przy Europolu.

6.  CERT-UE udostepnia organom $cigania informacje na temat konkretnych incydentéw wylacznie za uprzednia
zgoda wiasciwych stuzb odpowiedniego podmiotu uczestniczacego lub odpowiednich podmiotéw uczestniczacych.

7. CERT-UE prowadzi ewidencj¢ wszystkich informacji udostepnianych podmiotom uczestniczacym i wymienianych
z innymi stronami. Podmioty uczestniczace moga zwraca¢ si¢ do CERT-UE o podanie szczeg6téw dotyczacych ich infor-
magji udostgpnianych innym stronom.

8. W razie potrzeby CERT-UE moze z kazdym podmiotem uczestniczacym zawrze¢ porozumienie o gwarantowanym
poziomie ustug lub o wspélpracy w celu $wiadczenia ustug CERT. CERT-UE moze réwniez zawrzeé porozumienie
o gwarantowanym poziomie ustug lub o wspdlpracy dotyczaca odplatnego $wiadczenia ustug CERT dla potrzeb cywil-
nych unijnych operacji zarzadzania kryzysowego na podstawie postanowien tytutu V rozdzial 2 Traktatu o Unii Euro-
pejskiej. Niezaleznie od przypadku takie porozumienia o gwarantowanym poziomie ustug lub o wspdlpracy musi
zatwierdzi¢ Rada Sterujgca.

Artykut 4
Wspolpraca CERT-UE z zespolami CERT pafistw cztonkowskich

1. CERT-UE wspdlpracuje i wymienia z krajowymi lub rzagdowymi zespotami CERT lub CSIRT panstw cztonkowskich
informacje na temat zagrozen dla bezpieczefistwa cybernetycznego, stabosci i incydentéw cybernetycznych, ewentual-
nych $rodkéw zaradczych, a takze we wszystkich sprawach majacych znaczenie dla poprawy ochrony infrastruktury ICT
podmiotéw uczestniczacych, w tym za posrednictwem sieci CSIRT, o ktorej mowa w art. 12 dyrektywy NIS.
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2. CERT-UE wspdlpracuje z zespotami CERT panstw czlonkowskich w celu zbierania informacji na temat ogdlnych
i szczegdlowych zagrozent dotyczacych podmiotéw uczestniczacych oraz na temat narzedzi lub metod, w tym technik,
taktyk i procedur, najlepszych praktyk i ogélnych stabosci, pod katem przekazywania tych informacji swoim podmio-
tom uczestniczagcym. CERT-UE moze wymienial z takimi zespotami CERT informacje na temat narzedzi lub metod,
w tym technik, taktyk i procedur, najlepszych praktyk oraz ogélnych zagrozen i stabosci.

3. Za zgoda dotknigtego incydentem podmiotu uczestniczacego CERT-UE moze wymienia¢ z tymi zespolami CERT
informacje na temat tego konkretnego incydentu.

Artykut 5
Wspélpraca z zespolami CERT podmiotéw trzecich i z innymi partnerami

1. CERT-UE moze wspélpracowal z zespotami CERT dzialajacymi w konkretnych sektorach przemystu i z zespolami
CERT spoza UE w zakresie narzedzi lub metod, takich jak techniki, taktyki i procedury, najlepsze praktyki oraz ogélne
zagrozenia i stabosci. Jesli chodzi o wspdlprace z takimi zespotami CERT, réwniez w takich konfiguracjach, w ktérych
zespoly CERT spoza UE wspdlpracujg z zespolami CERT z panistw czlonkowskich, CERT-UE musi uzyskaé uprzednig
zgode Rady Sterujacej.

2. CERT-UE moze wspdlpracowaé z innymi partnerami, takimi jak podmioty komercyjne lub poszczegélni eksperci,
w celu zebrania informacji na temat ogdlnych i szczegétowych zagrozen, stabosci i ewentualnych Srodkéw zaradczych.
Jesli chodzi o szerszg wspolprace z takimi partnerami, CERT-UE musi uzyska¢ uprzednia zgod¢ Rady Sterujacej.

3. Jezeli z danym partnerem podpisano porozumienie lub umowg poufnosci, CERT-UE moze za zgoda podmiotu
uczestniczacego dotknietego incydentem udostepni¢ takim partnerom informacje na temat konkretnego incydentu
w organizacji podmiotu uczestniczacego, o ile moga one przyczyni¢ si¢ do analizy tego incydentu. Takie porozumienia
lub umowy poufnosci podlegajg weryfikacji prawnej zgodnie z odpowiednimi procedurami wewnetrznymi Komisji.
Porozumienia czy umowy poufnosci nie wymagaja uprzedniej zgody Rady Sterujacej, ale o ich zawarciu informuje si¢
przewodniczacego tego organu.

4. Za uprzednia zgoda Rady Sterujgcej CERT-UE moze w drodze wyjatku zawiera¢ porozumienia o gwarantowanym
poziomie ustug z podmiotami innymi niz podmioty uczestniczace.

Artykut 6
Zadania szefa CERT-UE

1. Szef CERT-UE jest odpowiedzialny za sprawne funkcjonowanie zespotu, dzialajgc w ramach swoich kompetencji
pod kierunkiem Rady Sterujacej. Jest on odpowiedzialny za wprowadzanie w zycie strategicznego kierunku, wytycznych,
celéw i priorytetow okreslonych przez Radg Sterujaca i za nalezyte zarzadzanie CERT-UE, w tym jego zasobami finanso-
wymi i ludzkimi. Przedstawia on regularne sprawozdania przewodniczacemu Rady Sterujace;.

2. Szefa CERT-UE obowigzuja przepisy majace zastosowanie do Komisji i dziala on jako subdelegowany urzednik
zatwierdzajacy w ramach wykonywania budzetu ogdlnego Unii Europejskiej, zgodnie z wilasciwymi przepisami
wewnetrznymi Komisji w sprawie delegowania uprawniefi i ograniczen w takich przypadkach. Dziala on pod zwierzch-
nictwem Komisji wylacznie dla potrzeb stosowania przepiséw i procedur administracyjnych i finansowych.

3. Szef CERT-UE przedklada Radzie Sterujacej kwartalne sprawozdania dotyczace funkcjonowania CERT-UE, wykona-
nia budzetu, zawartych uméw lub innych porozumien i podrézy stuzbowych personelu. Przedkltada on réwniez roczne
sprawozdanie Radzie Sterujacej zgodnie z art. 8 ust. 1 lit. e).

4. Szef CERT-UE wspomaga odpowiedzialnego delegowanego urzednika zatwierdzajacego w sporzadzaniu rocznego
sprawozdania z dzialalnosci zawierajacego informacje dotyczace finanséw i zarzadzania, w tym wyniki kontroli, przygo-
towywanego zgodnie z art. 66 ust. 9 rozporzadzenia finansowego i regularnie sklada mu sprawozdania z realizacji dzia-
fan, co do ktorych szefowi CERT-UE przekazano uprawnienia na zasadzie subdelegacji.

5. Szef CERT-UE opracowuje co roku plan finansowy w zakresie dochodéw i wydatkéw administracyjnych
w zwigzku z dzialalnoscig zespotu, ktory ma zostaé zatwierdzony przez Radg Sterujacg zgodnie z art. 8 ust. 1 lit. c).
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Artykut 7
Rada Sterujgca

1. Rada Sterujaca zapewnia CERT-UE strategiczny kierunek i wytyczne oraz monitoruje realizacje ogélnych prioryte-
tow i celow zespolu. Jej czlonkami sa przedstawiciele kierownictwa wyzszego szczebla wyznaczeni przez kazde
z panstw sygnatariuszy niniejszego porozumienia oraz przez ENISA, ktéra reprezentuje interesy agencji wymienionych
w zalaczniku I eksploatujacych wlasng infrastrukture ICT. Czlonkowie moga by¢ wspomagani przez zastgpcow. Inni
przedstawiciele podmiotéw uczestniczacych moga zostaé zaproszeni przez przewodniczacego do obecnosci na posie-
dzeniach Rady Sterujace;.

2. Sposréd swoich czlonkéw Rada Sterujaca wyznacza przewodniczacego na dwuletnia kadencje. Zastepca takiego
cztonka staje si¢ w tym samym okresie pelnoprawnym czlonkiem Rady.

3. Rada Sterujgca zbiera si¢ z inicjatywy przewodniczacego lub na wniosek ktéregokolwiek z jej cztonkéw. Przyjmuje
swoj regulamin wewnegtrzny.

4. Kazdy sygnatariusz niniejszego porozumienia i ENISA dysponuje jednym glosem — prawo glosu jest wykonywane
przez odpowiedniego czlonka lub czlonkéw. Decyzje Rady Sterujacej podejmowane sa zwykla wickszoscig glosow,
chyba ze postanowiono inaczej. Przewodniczacy nie bierze udzialu w glosowaniu z wyjatkiem przypadkéw réwnej
liczby glos6w, kiedy to dysponuje on glosem rozstrzygajacym.

5. Jezeli konieczne bedzie podjecie pilnych decyzji ze wzgledéw operacyjnych, Rada Sterujagca moze w drodze
wyjatku dziala¢ za zgoda przewodniczacego i podmiotéw uczestniczacych reprezentujacych Komisje Europejska, Rade,
Parlament Europejski oraz dotknigtego incydentem podmiotu uczestniczgcego lub dotknigtych incydentem podmiotéw
uczestniczgcych.

6.  Rada Sterujaca moze stanowi¢ w drodze uproszczonej procedury pisemnej zainicjowanej przez przewodniczgcego,
zgodnie z ktéra odpowiednia decyzj¢ uznaje si¢ za przyjeta w terminie ustalonym przez przewodniczacego, chyba ze
ktorys z czlonkéw wyrazi sprzeciw.

7. Szef CERT-UE uczestniczy w posiedzeniach Rady Sterujacej, chyba ze zadecyduje ona inacze;j.

8.  Sekretariat Rady Sterujacej organizuje instytucja, ktorej przedstawiciel kierownictwa wyzszego szczebla jest prze-
wodniczacym.

9.  Sekretariat informuje agencje UE wymienione w zalaczniku I o decyzjach Rady Sterujacej. Kazda agencja UE jest
uprawniona do przedkladania przewodniczagcemu Rady Sterujacej wszelkich kwestii, o ktdrych, jej zdaniem, nalezy
powiadomié¢ Radg Sterujaca.

Artykut 8
Zadania Rady Sterujacej

1. W celu nadania CERT-UE strategicznego kierunku i wytycznych Rada Sterujaca w szczegdlnosci:
(a) zatwierdza, na wniosek szefa CERT-UE, roczny program prac CERT-UE i monitoruje jego realizacjg;
(b) zatwierdza, na wniosek szefa CERT-UE, katalog ustug CERT-UE;

(c) zatwierdza, na podstawie projektu sporzadzonego przez szefa CERT-UE, plan finansowy w zakresie dochodéw
i wydatkéw, w tym dotyczacych personelu, w zwigzku z dzialalno$cig CERT-UE;

(d) zatwierdza co roku, na wniosek szefa CERT-UE, kwot¢ rocznych $rodkéw finansowych wyplacanych w zamian za
ustugi $wiadczone podmiotom uczestniczagcym i stronom trzecim, ktére podpisaly z CERT-UE porozumienia
0 gwarantowanym poziomie ustug;

(e) analizuje i zatwierdza sprawozdanie roczne, sporzadzane przez szefa CERT-UE, obejmujace dzialalnos¢ CERT-UE
i zarzadzanie Srodkami finansowymi przez ten zespd};
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(f) zatwierdza i monitoruje kluczowe wskazniki skutecznosci dziatania w odniesieniu do CERT-UE, okreslone na wnio-
sek szefa zespoly;

(g) zatwierdza dokumenty CERT-UE okreSlajace ogdlne polityki i wytyczne, w ktérych znajduja si¢ zalecenia w zakresie
dobrych praktyk bezpieczefistwa ICT, ktérych powinny przestrzegaé podmioty uczestniczace;

(h) zatwierdza porozumienia o wspdlpracy oraz porozumienia lub umowy o gwarantowanym poziomie ustug miedzy
CERT-UE a innymi podmiotami na mocy art. 3 ust. 8 i art. 5 ust. 4;

(i) w razie potrzeby tworzy grupy doradztwa technicznego w celu wsparcia prac Rady Sterujacej, zatwierdza ich
zakresy uprawnien i wyznacza ich przewodniczacych; oraz

() zmienia zawarty w zalaczniku I wykaz agencji Unii, ktére stosujg niniejsze porozumienie.

2. Przewodniczacy moze reprezentowaé Rade Sterujacg lub dzialaé w jej imieniu, zgodnie z uzgodnieniami poczy-
nionymi przez te rade.

Artykut 9
Sprawy dotyczace personelu i finansé6w

1. CERT-UE jest ustanowiony jako autonomiczny, miedzyinstytucjonalny dostawca ustug dla wszystkich instytugji,
organéw i agencji Unii, wchodzi jednak w sklad struktury administracyjnej dyrekcji generalnej Komisji, aby korzystaé
z komisyjnych struktur wsparcia administracyjnego, finansowego, zarzadczego i rachunkowego. Komisja informuje Rade
Sterujaca o umiejscowieniu CERT-UE w strukturze administracyjnej oraz o wszelkich zmianach w tym zakresie.

2. Komisja, po uzyskaniu jednomyslnej zgody Rady Sterujacej, powotuje szefa CERT-UE. Na wszystkich etapach pro-
cedury poprzedzajacej mianowanie szefa CERT-UE, w szczegdlnosci podczas przygotowywania ogloszeft o naborze, roz-
patrywania zgloszenl oraz powolywania komisji selekcyjnych w odniesieniu do tego stanowiska zasiega si¢ opinii Rady
Sterujacej.

3. Urzednicy wszystkich instytucji i organéw Unii sg informowani o wszelkich ogloszeniach o naborze na stanowi-
ska w CERT-UE.

4. Z zastrzezeniem prerogatyw wiladzy budzetowej Unii, instytucje i organy Unii uczestniczace w niniejszym porozu-
mieniu, z wyjatkiem Europejskiego Trybunalu Obrachunkowego, Europejskiego Banku Centralnego i Europejskiego
Banku Inwestycyjnego, zobowiazuja si¢ do przeniesienia lub scedowania na rzecz CERT-UE, do roku budzetowego 2019
lub w innym terminie, ustalonym w zalgczniku II, liczby stanowisk okreslonej w zalaczniku II. Instytucje i organy Unii
przenoszace lub cedujace okreslong liczbe stanowisk otrzymuja od CERT-UE obsluge w pelnym zakresie. Liczba stano-
wisk okre$lona w zalgczniku II jest poddawana regularnemu przegladowi co najmniej raz na pigé lat.

5. CERT-UE moze porozumie¢ si¢ z uczestniczacymi instytucjami i organami Unii w sprawie tymczasowego przy-
dzielenia CERT-UE dodatkowego personelu.

6.  Europejski Trybunal Obrachunkowy, Europejski Bank Centralny oraz Europejski Bank Inwestycyjny zawieraja
porozumienia 0 gwarantowanym poziomie ustug w zakresie uslug oferowanych przez CERT-UE zgodnie z jego katalo-
giem ustug oraz z ich roczng rekompensata finansowa, ktéra kazda z przedmiotowych instytucji jest zobowigzana
wyplaci¢ zgodnie z zalacznikiem II na poczatku kazdego roku obrachunkowego w zamian za ustugi $wiadczone przez
CERT-UE w ciggu poprzedniego roku budzetowego.

7. Rekompensata finansowa, ktéra ma zosta¢ wyplacona przez kazda agencje Unii w celu pokrycia kosztéw oferty
ustug CERT-UE, jest uzgadniana z poszczegblnymi agencjami Unii i uwzgledniana w ogélnych ramach administracyjnych
regulujacych $wiadczenie przez Komisje ustug na rzecz agencji Unii.

8.  Szef CERT-UE co roku sklada sprawozdanie na temat wysokosci rocznej rekompensaty finansowej, ktora maja
wyplaci¢ podmioty uczestniczace, ktore podpisaly z CERT-UE porozumienia o gwarantowanym poziomie ustug — zgod-
nie z ust. 6 oraz agencje Unii — zgodnie z ust. 7. Rada Sterujaca co roku dokonuje przegladu tej kwoty rocznej rekom-
pensaty finansowe;.
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9.  Zarzadzaniem budzetem i finansami CERT-UE, w tym dochodami przeznaczonymi na okreslony cel z innych
instytucji lub organéw Unii, zajmuje si¢ Komisja zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE,
Euratom) nr 966/2012 (') w sprawie zasad finansowych majacych zastosowanie do budzetu ogdlnego Unii i innymi
wlasciwymi zasadami i przepisami. Wszelkie $rodki lub dochody budzetowe przekazywane CERT-UE na mocy porozu-
mief o gwarantowanym poziomie ustug beda wyraznie okreslone w planie finansowym.

Artykut 10
Tajemnica zawodowa

CERT-UE i podmioty uczestniczgce traktujg wszelkie informacje otrzymane od innego podmiotu uczestniczacego lub
strony trzeciej jako podlegajace obowiazkowi zachowania tajemnicy zawodowej, zgodnie z art. 339 Traktatu o funkcjo-
nowaniu Unii Europejskiej lub na mocy réwnowaznych, majacych zastosowanie ram prawnych. Nie ujawniaja Zadnych
takich informacji stronom trzecim, chyba ze zostang do tego wyraZnie upowaznieni przez dany podmiot uczestniczacy
lub dang strone.

Artykut 11
Ochrona danych osobowych

Przetwarzanie danych osobowych prowadzone na mocy niniejszego porozumienia podlega przepisom rozporzadzenia
(WE) nr 45/2001 Parlamentu Europejskiego i Rady ().

Artykut 12
Audyt, pytania i publiczny dostep do dokumentéw

1. Funkcje audytora wewnetrznego pelni komisyjna Stuzba Audytu Wewnetrznego, przestrzegajac postanowien
art. 10. Rada Sterujaca moze sugerowa¢ stuzbie przeprowadzanie audytow.

2. Odpowiadanie na pytania Europejskiego Rzecznika Praw Obywatelskich i Europejskiego Inspektora Ochrony
Danych nalezy, zgodnie z procedurami wewnetrznymi Komisji, do obowigzkéw szefa CERT-UE.

3. Procedury Komisji na podstawie rozporzadzenia (WE) nr 1049/2001 Parlamentu Europejskiego i Rady (°) maja
zastosowanie w odniesieniu do wnioskéw o publiczny dostep do dokumentéw bedacych w posiadaniu CERT-UE
z uwzglednieniem zobowigzania do konsultowania si¢, w mysl tego rozporzadzenia, z innymi podmiotami uczestnicza-
cymi, w przypadku gdy wniosek dotyczy ich dokumentéw.

Artykut 13
Przeglad

Z uwagi na zmieniajacg si¢ sytuacje w zakresie zagrozenia cybernetycznego i unijng reakcje na nig, w tym priorytety
polityczne okreslone w strategii Unii Europejskiej w zakresie bezpieczenstwa cybernetycznego, Rada Sterujgca regularnie
dokonuje przegladu organizacji i funkcjonowania CERT-UE. Moze wydawaé uczestniczacym instytucjom i organom
zalecenia dotyczace przegladu lub zmiany niniejszego porozumienia lub wszelkie inne zalecenia dotyczace skutecznego
funkcjonowania CERT-UE.

Artykut 14
Zakres stosowania i data rozpoczecia stosowania

1. Niniejsze porozumienie ma zastosowanie do instytucji i organéw Unii, ktére sg jego sygnatariuszami, oraz do
wymienionych w zalagczniku I agencji Unii, ktére eksploatujg wlasng infrastrukture ICT.

2. Niniejsze porozumienie stosuje si¢ od dnia jego podpisania. Niniejszy tekst zostaje opublikowany w Dzienniku
Urzgdowym Unii Europejskiej.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) nr 966/2012 z dnia 25 paZdziernika 2012 r. w sprawie zasad finan-
sowych majacych zastosowanie do budzetu ogdlnego Unii oraz uchylajace rozporzadzenie Rady (WE, Euratom) nr 1605/2002
(Dz.U.L 298 2 26.10.2012, 5. 1).

() Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie 0sob fizycznych w zwiazku
z przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe i o swobodnym przeplywie takich danych (Dz.U. L 8
212.1.2001, s. 1).

(*) Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie publicznego dostepu do
dokumentéw Parlamentu Europejskiego, Rady i Komisji (Dz.U. L 145 z 31.5.2001, s. 43).
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Niniejsze porozumienie sporzadzone jest w jednym oryginalnym egzemplarzu w jezykach: angielskim, bulgarskim,
chorwackim, czeskim, dufiskim, estoniskim, fifiskim, francuskim, greckim, hiszpanskim, litewskim, fotewskim, maltan-
skim, niderlandzkim, niemieckim, polskim, portugalskim, rumufiskim, stowackim, stowenskim, szwedzkim, wegierskim
i wloskim, i zostaje ztozone do depozytu Sekretariatowi Generalnemu Rady Unii Europejskiej, ktéry przekaze uwierzy-

telniony odpis kazdemu z sygnatariuszy.

Sporzadzono we Frankfurcie, w Luksemburgu i Brukseli dnia 20 grudnia 2017 r.

W imieniu Parlamentu Europejskiego
K. WELLE

Sekretarz Generalny

W imieniu Komisji Europejskiej
A. ITALIANER

Sekretarz Generalny

W imieniu Europejskiego Banku Centralnego
K. DE GEEST

Dyrektor Generalny ds. Systemow Informacyjnych

M. DIEMER

Dyrektor ds. administracyjnych

W imieniu Europejskiej Stuzby Dziatar Zewngtrznych
G. DI VITA

Dyrektor Generalny ds. Budzetu i Administracji

W imieniu Europejskiego Komitetu Regionow
J. BURIANEK

Sekretarz Generalny

W imieniu Rady Europejskiej i Rady
J. TRANHOLM-MIKKELSEN

Sekretarz Generalny

W imieniu Trybunatu Sprawiedliwosci Unii Europejskiej
F. SCHAFF

Dyrektor Generalny DG ds. Infrastruktury

W imieniu Europejskiego Trybunatu Obrachunkowego
E. RUIZ GARCIA

Sekretarz Generalny

W imieniu Komitetu Ekonomiczno-Spotecznego
L. PLANAS PUCHADES

Sekretarz Generalny

W imieniu Europejskiego Banku Inwestycyjnego
P. KLAEDTKE

Dyrektor Generalny i Kontroler Finansowy

13.1.2018
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ZALACZNIK I
Wykaz agencji UE, o ktérych mowa w art. 14 ust. 1

ACER Agengja ds. Wspélpracy Organdéw Regulacji Energetyki
Urzad BEREC Organ Europejskich Regulatoréw Lacznosci Elektronicznej
CPVO Wspdlnotowy Urzad Ochrony Odmian Roélin

EU-OSHA  Europejska Agencja Bezpieczenstwa i Zdrowia w Pracy

Frontex Europejska Agencja Strazy Granicznej i Przybrzeznej

eu-LISA Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi
w Przestrzeni WolnoSci, Bezpieczefistwa i Sprawiedliwosci

EASO Europejski Urzad Wsparcia w dziedzinie Azylu

EASA Europejska Agencja Bezpieczenistwa Lotniczego

EUNB Europejski Urzad Nadzoru Bankowego

ECDC Europejskie Centrum ds. Zapobiegania i Kontroli Choréb

Cedefop Europejskie Centrum Rozwoju Ksztalcenia Zawodowego

ECHA Europejska Agencja Chemikaliéw

EEA Europejska Agencja Srodowiska

EFCA Europejska Agencja Kontroli Rybolowstwa

EFSA Europejski Urzad ds. Bezpieczefistwa Zywnosci

Eurofound  Europejska Fundacja na rzecz Poprawy Warunkéw Zycia i Pracy

GSA Agencja Europejskiego GNSS

EIGE Europejski Instytut ds. Rownosci Kobiet i Mgzczyzn

EIOPA Europejski Urzad Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych
EMSA Europejska Agencja Bezpieczenstwa Morskiego

EMA Europejska Agencja Lekow

EMCDDA Europejskie Centrum Monitorowania Narkotykéw i Narkomanii
ENISA Agencja Unii Europejskiej ds. Bezpieczefistwa Sieci i Informacji
CEPOL Agencja Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania

Europol Agencja Unii Europejskiej ds. Wspotpracy Organéw Scigania

ERA Agencja Kolejowa Unii Europejskiej

ESMA Europejski Urzad Nadzoru Gield i Papieréw Warto$ciowych
ETF Europejska Fundacja Ksztalcenia

FRA Agencja Praw Podstawowych Unii Europejskiej

EUIPO Urzad Unii Europejskiej ds. Wlasnosci Intelektualnej
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Eurojust Agengja Unii Europejskiej ds. Wspétpracy Wymiaréw Sprawiedliwosci w Sprawach Karnych
CdT Centrum Tlumaczeri dla Organéw Unii Europejskiej

EDA Europejska Agencja Obrony

EIT Europejski Instytut Innowacji i Technologii

IUESB Instytut Unii Europejskiej Studiéw nad Bezpieczenstwem

SATCEN Centrum Satelitarne Unii Europejskiej

SRB Jednolita Rada ds. Restrukturyzacji i Uporzadkowanej Likwidacji
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ZALACZNIK I
Stanowiska pelnoetatowe lub wklady do budzetu wnoszone do CERT-UE przez cztonkéw

STANOWISKA PRZEWIDZIANE W PLANIE ZATRUDNIENIA

Odpowiednie stanowiska pelnoetatowe,
Instytucja/organ Wzgledny udzial personelu UE ktére maja by¢ przeniesione lub
scedowane do CERT-UE

Parlament Europejski 19,5 % 3()
Rada Europejska | Rada 9% 2
Komisja (%) 55 % 8
Trybunat Sprawiedliwosci 6% 10)
Europejska Stuzba Dzialai Zewnetrznych 4,5% 1()
Europejski Komitet Ekonomiczno-Spoteczny|
Europejski Komitet Regionéw 3,5% 1)
Europejski Trybunal Obrachunkowy 2,5% 0
OGOLEM: 16

Roczne zobowigzania finansowe na rzecz CERT-UE

Europejski Bank Centralny () 120 000 EUR (¥)

Europejski Bank Inwestycyjny () 120000 EUR (%)

(") Parlament Europejski dokona przeniesienia dwdch pozostalych stanowisk najpdzniej w budzecie na rok 2021. W miedzyczasie podej-
muje si¢ utrzymaé obecny poziom zobowigzan: polowa etatu oddana do dyspozycji CERT-UE oraz coroczny wklad finansowy
(120 000 EUR) przewidziany w porozumieniu o gwarantowanym poziomie ushug.

() W przypadku Komisji stanowiska bedg wewnetrznie przekazywane na rzecz CERT-UE. Komisja zapewnia rowniez CERT-UE wklad
niepieni¢zny w formie lokali biurowych, logistyki i infrastruktury informatycznej. Wzgledny udzial w planie zatrudnienia personelu
scedowanego przez Komisj¢ nie uwzglednia stanowisk w urzedach Unii ani w poszczegdlnych europejskich agencjach wykonawczych
Unii, w przypadku ktorych Komisja zapewnia infrastrukture informatyczna.

(}) Trybunal Sprawiedliwo$ci Unii Europejskiej nie jest w stanie zobowigzac si¢ do przeniesienia stanowiska w terminie przewidzianym
w art. 9 ust. 4. Dopdki nie bedzie w stanie tego dokonaé, podejmuje si¢ utrzymac swoj obecny poziom zobowigzafn w postaci corocz-
nego wkladu finansowego przewidzianego w porozumieniu o gwarantowanym poziomie ushug.

(*) Europejska Stuzba Dzialan Zewnetrznych nie jest w stanie zobowigza¢ si¢ do przeniesienia stanowiska w terminie przewidzianym
w art. 9 ust. 4. Dopdki nie bedzie w stanie tego dokonaé, podejmuje si¢ utrzymac swoj obecny poziom zobowigzaf w postaci corocz-
nego wkiadu finansowego przewidzianego w porozumieniu o gwarantowanym poziomie ushug.

(*) Europejski Komitet Ekonomiczno-Spoleczny i Europejski Komitet Regionéw nie s w stanie zobowiazac si¢ do przeniesienia stanowi-
ska w terminie przewidzianym w art. 9 ust. 4. Dop6ki nie bedg w stanie tego dokonaé, podejmuja si¢ utrzymaé swéj obecny poziom
zobowigzan w postaci udostepnienia dwoch ekspertéw na pét etatu.

(°) Biorgc pod uwage wzgledng wielko$¢ Europejskiego Trybunalu Obrachunkowego, nie przeniesie on stanowiska, natomiast podejmie
na rzecz CERT-UE zobowigzanie finansowe zgodnie z art. 9 ust. 6.

() Jako ze Europejski Bank Centralny i Europejski Bank Inwestycyjny nie dzialaja na podstawie regulaminu pracowniczego UE,
w zwigzku z czym nie moga przenosi¢ stanowisk, oba podmioty beda nadal wnosi¢ coroczny wklad finansowy do CERT-UE
w ramach porozumienia o gwarantowanym poziomie ustug, zgodnie z art. 9 ust. 6.

(®) Powyzsze kwoty moga ulec zmianie, jak przewidziano w art. 9 ust. 8.
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