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KOMITET REGIONOW

— Z zadowoleniem przyjmuje przedstawiona przez Komisje strategie bezpieczenstwa cybernetycznego
oraz dyrektywe w sprawie bezpieczenstwa sieci i informacji, a takze popiera cel strategii, ktérym jest
zapewnienie otwartej, bezpiecznej i chronionej cyberprzestrzeni i uczynienie unijnego $rodowiska
internetowego najbezpieczniejszym na $wiecie.

— Jest zdania, ze pilnie potrzebny jest pakiet, ktory faczylby prowadzone juz i proponowane dzialania
w tej dziedzinie i ktéry pomdglby zapewni¢ skoordynowang i strategiczng wizj¢ dla Europy. Pakiet
jest pozadany, poniewaz pomoze zapewniC koordynacje, zacheci do wspdlpracy, przyczyni si¢ do
podjecia jasnych, zdecydowanych dziatan, osiggnigcia wspélnego poziomu ochrony cybernetycznej,
zwigkszy odpornos¢ systeméw i sieci IT na nowe i wylaniajace si¢ zagrozenia cybernetyczne oraz
zmniejszy fragmentacje w UE.

— Zaleca opublikowanie przez Komisj¢ planu dzialania, by wyjasni¢, w jaki sposéb ambitne cele wyzna-
czone w pakiecie bedg realizowane w praktyce. W planie dzialania trzeba tez uwzgledni¢ wytyczne
pozwalajace na oceng i mierzenie efektow strategii, aby upewnic si¢, czy doszlo do wspélpracy i czy

osiggnieto postepy.

— Podkresla, ze nowy pakiet powinien poméc w zapobieganiu incydentom w cyberprzestrzeni, wykry-
waniu ich i reagowaniu na nie oraz stuzy¢ lepszemu dzieleniu si¢ informacjami i lepszej koordynacji
miedzy panstwami cztonkowskimi a Komisja w dziedzinie przeciwdzialania powaznym incydentom.
Aby to osiagnaé, potrzeba faktycznych partnerskich stosunkéw obejmujacych panstwa cztonkowskie,
instytucje unijne, wladze lokalne i regionalne, sektor prywatny i spoleczenstwo obywatelskie.
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Whniosek dotyczacy dyrektywy w sprawie $rodkéw majacych na celu zapew-
nienie wspdlnego wysokiego poziomu bezpieczenstwa sieci i informacji

I.  ZALECENIA POLITYCZNE

KOMITET REGIONOW

1. Z zadowoleniem przyjmuje przedstawiona przez Komisje
strategie bezpieczenstwa cybernetycznego oraz dyrektywe
w sprawie bezpieczefistwa sieci i informacji, a takze popiera
cel strategii, ktorym jest zapewnienie otwartej, bezpiecznej
i chronionej cyberprzestrzeni i uczynienie unijnego Srodowiska
internetowego najbezpieczniejszym na $wiecie.

2. Oczekuje, ze nowy pakiet ,Bezpieczenstwo cybernetyczne”
(obejmujacy strategie 1 dyrektywe) podniesie poprzeczke
i wniesie istotny wklad w opracowywanie norm w tej dziedzinie
w calej Unii, zmniejszajgc niepewno$C prawa, zwigkszajac
zaufanie do uslug online, ograniczajac niepotrzebne koszty
i obcigzenia administracyjne, jak tez wspierajac jednolity rynek
cyfrowy i cele strategii ,Europa 2020”.

3. Jest zdania, ze pilnie potrzebny jest pakiet, ktory laczytby
prowadzone juz i proponowane dzialania w tej dziedzinie
i ktéry pomoéglby zapewnié skoordynowang i strategiczng
wizj¢ dla Europy. Pakiet jest pozadany, poniewaz pomoze
zapewni¢ koordynacje, zacheci do wspdlpracy, przyczyni sie
do podjecia jasnych, zdecydowanych dziatan, osiggnigcia wspol-
nego poziomu ochrony cybernetycznej, zwigkszy odpornosé
systemow i sieci IT na nowe i wylaniajace si¢ zagrozenia cyber-
netyczne oraz zmniejszy fragmentacje w UE.

4. Zaleca, by organizacje, w tym wladze publiczne, uznaly, iz
zwalczanie cyberprzestepczo$ci wymaga nieustajacych wysitkow
oraz uszeregowaly zagroZenia stwarzane przez zakl6cenia
i ataki w cyberprzestrzeni wedlug waznosci, wskazujac stabe
punkty, a takze rozwingly zdolnoSci organizacyjne w celu
zarzadzania przypadkami naruszen. Internet staje si¢ coraz
bardziej nieodlaczng czescia zycia; réwnolegle jednak rosng
i rozprzestrzeniajg si¢ zagrozenia spowodowane cyberprzestep-
czodcig. Cyberprzestepczo$é, we wszystkich swoich formach,
gwaltowanie wzrasta i stanowi coraz bardziej wyrafinowane
nowe zagrozenie dla pafstw czlonkowskich, organizacji
i obywateli UE w XXI wieku; jest coraz powszechniejsza,
bardziej ztozona i nie zna granic.

5. Odnotowuje najwazniejsze postegpy UE w  dziedzinie
lepszej ochrony obywateli przed przestepstwami w sieci, obej-
mujgce m.in. projekty prawodawstwa dotyczacego atakow na
systemy informatyczne oraz $wiatowy sojusz przeciwko niego-
dziwemu traktowaniu dzieci w internecie w celach seksualnych.
W pakiecie nalezy rozwingé wczesniejsze inicjatywy, w tym
dzialania wskazane w europejskiej strategii cyfrowej z 2010 r. (1),
oraz dazy¢ do opracowania solidnej europejskiej polityki cybe-
robrony. W tym celu wzywa wspollegislatorow, ktérzy obecnie
dyskutuja nad wnioskiem Komisji Europejskiej dotyczacym
dyrektywy w sprawie atakéw na systemy informatyczne (3), by
szybko osiagneli porozumienie w sprawie tego wniosku.

6.  Popiera ambitny kierunek wytyczony w strategii, obejmu-
jacy nie tylko ujednolicenie zdolnosci panstw czlonkowskich
w obszarze bezpieczenstwa cybernetycznego oraz powigzanie
réznych biezgcych i proponowanych dzialan w celu ustano-
wienia wspdlnych norm i réwnych warunkéw, lecz takze koor-
dynacje i zapewnienie spdjnosci w trzech obszarach politycz-
nych, a mianowicie egzekwowania prawa, agendy cyfrowej oraz
polityki obrony, bezpieczefistwa i polityki zagranicznej —
kompetencje ich dotyczace byly dotychczas rozdzielone.

7. Sugeruje, ze uzyteczne dla pakietu mogloby by¢ zbieranie
dowodow przez rzady krajowe i ze nalezaloby zaproponowaé
zbiér zharmonizowanych norm dotyczacych bezpieczenstwa
sieci i informacji.

8. Z zadowoleniem przyjmuje przyjete w pakiecie podejicie
do ksztaltowania polityki uwzgledniajace wiele zainteresowa-
nych stron. W pakiecie uznaje si¢ znaczenie wspolpracy
publiczno-prywatnej i osiggniecia faktycznego partnerstwa
przy wykorzystaniu odpowiednich zasobow. Aspiruje si¢ takze
do ukonczenia jednolitego rynku cyfrowego oraz stworzenia
bezpiecznego, chronionego i prosperujgcego Srodowiska cyfro-
wego online dla przedsi¢biorstw, rzagdéw i obywateli.

() COM(2010) 245, hittp:/[eur-lex.curopa.eu/LexUriServ/LexUriServ.
do?uri=COM:2010:0245:FIN:PL:HTML.

() COM(2010) 517, http:/[eur-lex.europa.cu/LexUriServ/LexUriServ.
do?uri=COM:2010:0517:FIN:PL:PDF.
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9. Z zadowoleniem przyjmuje $rodki zaproponowane
w dyrektywie, w tym zalecenie, aby panstwa czlonkowskie
przyjely krajowe strategie w zakresie bezpieczenstwa sieci
i informacji, powolaly zespoly reagowania na incydenty kompu-
terowe (CERT), wspolpracujace z Europejska Agencjg ds. Bezpie-
czenstwa Sieci 1 Informacji (ENISA), i utworzyly jasny mecha-
nizm wspolpracy miedzy pafstwami czlonkowskimi i Komisja
w celu dzielenia si¢ wczesnymi ostrzezeniami dotyczacymi
zagrozeni i incydentéw za posrednictwem bezpiecznej infra-
struktury. Te S$rodki i podejscie regulacyjne zastosowane
w dyrektywie powinny postuzy¢ poprawie spdjnosci, ustano-
wieniu wspdlnego minimalnego poziomu gotowosci na
szczeblu krajowym oraz wzmocnieniu cyberobrony w calej
Unii.

10.  Zachgca Parlament Europejski i Rade do szybkiego przy-
jecia wniosku dotyczacego dyrektywy w sprawie wspdlnego
wysokiego poziomu bezpieczenstwa sieci i informacji w obrebie
Unii.

11.  Jest zdania, zZe pakiet skorzystalby na dalszym wyjas-
nieniu kwestii sprawozdawczosci i zbierania danych z zakresu
cyberprzestepczoéci  przez panstwa czlonkowskie, jak tez
sposobéw wdrazania $rodkéw. Wspélne systemy sprawozdaw-
czoéci oraz dalsze wyjasnienie obowigzku powiadamiania beda
mialy kluczowe znaczenie dla uniknigcia niepewnosci i niespdj-
nosci w odniesieniu do okre$lania i mierzenia przez wilasciwe
krajowe organy odpowiedzialne za bezpieczefistwo informacji
i sieci incydentéw w cyberprzestrzeni majacych ,znaczgce
konsekwencje”. Absolutnie niezbedne jest takze, aby, powotujac
krajowe organy ds. bezpieczenstwa informacji i sieci, uwzgled-
niono podzial kompetencji w panstwach cztonkowskich, szcze-
gélnie tych o wysoce sfederalizowanej lub zdecentralizowanej
strukturze.

12.  Wyraza wobec tego niejakie obawy w zwigzku z niekt6-
rymi aspektami regulacyjnymi i prawnymi pakietu, zwlaszcza
w odniesieniu do niejasnosci co do kryteriéw, ktére panistwo
cztonkowskie musi  spelnié, aby moglo uczestniczy¢
w bezpiecznym systemie wymiany informacji, co do dokladniej-
szego okreslenia zdarzen uruchamiajgcych system wczesnego
ostrzegania oraz co do okolicznosci, w ktérych podmioty
gospodarcze i organy administracji publicznej sg zobowiazane
do zglaszania incydentow. Brak wyraznie okreslonych zasad
dotyczacych tych zagadnien nie sprzyja pewnosci prawa.

13.  Wyraza obawy, ze dyrektywa moze nalozy¢ niepo-
trzebne obcigzenia regulacyjne na przedsicbiorstwa i organy
publiczne. Trzeba poczyni¢ wszelkie wysitki celem uniknigcia
powielania przepisow i dopilnowania, by wszelkie dodatkowe
przepisy byly zgodne z zasada proporcjonalnosci. Bedzie to
mialo szczegblne znaczenie dla tych organizacji, na ktérych
moze juz spoczywal obowiazek powiadamiania, w zasadzie
przypominajacy proponowane tu rozwigzania.

14.  Zaleca opublikowanie przez Komisj¢ planu dzialania, by
wyjasni¢, w jaki sposéb ambitne cele wyznaczone w pakiecie
beda realizowane w praktyce. W planie dzialania trzeba tez

uwzgledni¢ wytyczne pozwalajace na oceng i mierzenie efektow
strategii, aby upewnic si¢, czy doszto do wspdlpracy i czy osiag-
nigto postepy.

15.  Wzywa wszystkie pafstwa czlonkowskie do opraco-
wania krajowych strategii bezpieczenstwa cybernetycznego (do
2012 r. uczynilo to jedynie 10 panstw), ktére uzupelnia nowa
strategie UE. Komplementarno$¢ strategii krajowych ze strategia
UE ma istotne znaczenie dla zapewnienia spdjnosci. Wazne jest
réwniez, by dzialania UE uzupelnialy istniejace struktury
i sprawdzone rozwigzania w panstwach czlonkowskich.

16.  Z zadowoleniem przyjmuje planowane rozwinigcie przez
Komisje zdolnosci UE w zakresie bezpieczefistwa cybernetycz-
nego, w tym rozpoczecie projektu pilotazowego w celu zwal-
czania botnetéw i zloSliwego oprogramowania, zobowiazanie
do nasilenia wspolpracy migdzy krajowymi zespolami reago-
wania na incydenty komputerowe, ENISA i nowym Europejskim
Centrum ds. Walki z Cyberprzestgpczoscia, rozwinigcie sieci
krajowych centréw doskonatosci ds. walki z cyberprzestepczo-
Scig, a takze zainicjowanie platformy publiczno-prywatnej
w celu poszukiwania rozwigzan kwestii zwigzanych z bezpie-
czefistwem informacji i sieci, ktore zacheca do przyjmowania
bezpiecznych rozwigzan ICT. Nalezy réwniez przyjac z zadowo-
leniem cel strategii, jakim jest zebranie wszystkich zaintereso-
wanych stron, by oceni¢ postgpy poczynione w ciagu 12
miesiecy.

17.  Podkresla, ze skuteczna strategia w zakresie bezpieczeri-
stwa cybernetycznego zalezy od Scistej wspélpracy organéw
odpowiedzialnych za bezpieczenstwo sieci i informacji oraz
organéw egzekwowania prawa. Niezbedne w tym celu jest
systematyczne zglaszanie organom S$cigania incydentéw, ktore
mogg miec charakter powaznych przestepstw.

ZaangaZowanie wladz lokalnych i regionalnych

18.  Sadzi, ze priorytety nakreSlone w pakiecie s3 wilasciwie
wywazone i stosowne. Priorytety te, dotyczace ochrony praw
podstawowych, danych osobowych i prywatnosci, skutecznego
wspdlnego zarzadzania przez wiele zainteresowanych stron
oraz wspélnej odpowiedzialnosci za zapewnienie bezpieczeni-
stwa, sa obszarami, w ktérych wladze lokalne i regionalne
powinny odgrywaé centralng role jako podmioty dysponujace
informacjami sektora publicznego.

19.  Proponuje, by uznaé regiony, obok panstw czlonkow-
skich, za gléwne motory Scislejszej wspolpracy miedzy uzyt-
kownikami i producentami innowacji ICT w réznych dziedzi-
nach, ktérymi zajmujg si¢ rzady i administracja, w tym w dzie-
dzinie bezpieczenstwa cybernetycznego i ochrony danych.

20.  Podkresla, ze nowy pakiet powinien pomdc w zapobie-
ganiu incydentom w cyberprzestrzeni, wykrywaniu ich i reago-
waniu na nie oraz stuzy¢ lepszemu dzieleniu si¢ informacjami
i lepszej koordynacji migdzy panstwami czlonkowskimi
a Komisjag w dziedzinie przeciwdzialania powaznym incyden-
tom. Aby to osiagnaé, potrzeba faktycznych partnerskich
stosunkéw obejmujacych pafistwa czlonkowskie, instytucje
unijne, wladze lokalne i regionalne, sektor prywatny i spoleczen-
stwo obywatelskie.
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21.  Przyznaje, ze zwalczanie zagrozen sieciowych bedzie
wymagaé  wigkszych  zasobéw, zwigkszenia $wiadomosci
zagrozen spowodowanych cyberprzestepczoscia oraz skutecz-
nego i adekwatnego systemu bezpieczenistwa cybernetycznego.
Odnosnie do wielopoziomowego sprawowania rzadéw, solidne
podejscie do bezpieczenstwa cybernetycznego musi uwzgledniaé
wladze lokalne i regionalne, ktére nalezy w pelni i skutecznie
wlaczy¢ w zarzadzanie inicjatywami zwigzanymi z ICT.

22.  Majac na wzgledzie, iz naruszenie bezpieczefstwa
zagraza uslugom uzyteczno$ci publicznej, np. lokalnemu
zaopatrywaniu w wode i energie, i z uwagi na to, ze wiladze
lokalne i regionalne wykorzystuja i posiadajg wiele produktow
i ustug cyfrowych, sadzi, Ze samorzady maja do odegrania
kluczows role w zwalczaniu cyberprzestgpczosci, gromadzeniu
danych na ten temat i zapewnianiu bezpieczefistwa danych. Na
wladzach samorzadowych spoczywa coraz wigksza odpowie-
dzialno$¢ za dostarczenie obywatelom i spofecznoiciom np.
ustlug cyfrowych oraz zapewnienie w szkolach ksztalcenia
z zakresu bezpieczenstwa informacji i sieci. Rzady, w tym
samorzady lokalne i regionalne odpowiadajg za zagwaranto-
wanie dostepu i otwarto$ci, poszanowanie i ochrong praw
podstawowych w sieci oraz utrzymanie wiarygodnosci i intero-
peracyjnosci internetu.

23.  Sugeruje, by — w celu zapewnienia lepszego stanowienia
prawa i majgc na uwadze kompetencje wladz samorzadowych
i ich centralna rol¢ w planowaniu i wdrazaniu wszelkich dzialan
w obszarze ICT (szczegdlnie odnosnie do prywatnosci, ochrony
danych i bezpieczenstwa cybernetycznego) — instytucje UE
i panstwa cztonkowskie regularnie zasiegaly opinii wladz lokal-
nych i regionalnych na etapie opracowywania i realizacji
srodkéw stuzacych urzeczywistnieniu europejskiej agendy cyfro-
wej. W rzeczy samej nalezy ubolewal, iz nie poczyniono
zadnych specjalnych wysitkow, by wystucha¢ stanowiska
wladz lokalnych i regionalnych w fazie przygotowywania
wniosku dotyczacego dyrektywy. KR jasno stwierdzil, ze jest
gotow wesprze¢ Komisje w konsultacjach poprzedzajacych
proces ustawodawczy, co potwierdzono w protokole o wspot-
pracy migdzy KR-em a Komisjg (%).

24, Zaleca uwzglednienie Srodkéw odnoszacych si¢ do wladz
samorzagdowych w art. 14 ust. 1 dyrektywy. Srodki te moga
obejmowaé ustanowienie procesu oceny ryzyka i zarzgdzania
ryzykiem, egzekwowanie polityki w dziedzinie bezpieczenstwa
informacji, a takze podnoszenie §wiadomosci zagadnien zwig-
zanych z bezpieczenstwem cybernetycznym i poprawe umiejet-
nosci cyfrowych.

25.  Zaznacza, ze na poziomie nizszym niz krajowy nalezy
zachecal do nawigzywania partnerstw i rozwijal je miedzy
wszystkimi zainteresowanymi podmiotami, aby koordynowaé
dzialania w zakresie bezpieczefistwa cybernetycznego i wnosié
wklad w podejmowane na szczeblu krajowym i unijnym dzia-
fania w tym obszarze w celu zwalczania przestgpczosci w sieci
i minimalizacji skutkéw bezposredniej kradziezy wlasnosci
finansowej lub intelektualnej, przerwania komunikacji lub znisz-
czenia danych o kluczowym znaczeniu dla przedsi¢biorstw.

() Protokét o wspdtpracy migdzy Komisja Europejska a Komitetem
Regionéw podpisany 16 lutego 2012 r., R/CdR 39/2012 pkt 7.

Pomocniczo$¢ i proporcjonalnosé

26.  Odnotowuje, ze ogélnie wydaja si¢ spelnione dwa
warunki zwigzane z przestrzeganiem zasady pomocniczosci,
a mianowicie niezbedny charakter dzialan UE i ich wartos¢
dodana. Zaproponowane dzialania sg konieczne, gdyz obejmuja
ponadnarodowe aspekty, ktérych panstwa czlonkowskie iflub
wladze samorzadowe nie sa w stanie same regulowac. Przyniosa
one tez prawdopodobnie wyrazne korzySci w poréwnaniu
z jednostkowym dzialaniem na poziomie krajowym, regio-
nalnym badz lokalnym, poniewaz np. dane osobowe sa coraz
czgsciej przekazywane ponad granicami - i to zaréwno
wewnetrznymi, jak zewngtrznymi. Ponadto wymogi prawne
na poziomie pomoga stworzy¢ réwne warunki dzialania
i usung¢ luki prawne.

27.  Z zadowoleniem przyjmuje fakt, ze dyrektywa zasad-
niczo odpowiada zasadom pomocniczodci i proporcjonalnodci.
Z uwagi na transgraniczny aspekt incydentow i zagrozen w dzie-
dzinie bezpieczefistwa informacji i sieci, cele wytyczone
w dyrektywie zostana lepiej zrealizowane na poziomie UE,
zgodnie z zasadg pomocniczosci. Badania wykazaly, ze obywa-
tele UE ufaja takim instytucjom jak Komisja w zwigzku
z ochrong danych osobowych (*). Uwzglednia si¢ tez zasadniczo
zasade proporcjonalnosci, dbajac o to, by proponowana dyrek-
tywa nie wykraczala poza to, co jest konieczne do osiagniecia
wyznaczonych celow. Kwestia przestrzegania zasady proporcjo-
nalnoéci i poszanowania wewnetrznych struktur sprawowania
rzadéw w panistwach czlonkowskich budzi jednak watpliwosci,
gdyz dla kazdego panstwa czlonkowskiego przewiduje si¢ tylko
jeden wlasciwy organ lub zesp6t CERT.

28. Mimo ze podstawg prawna pakietu sg art. 26 i art. 114
TFUE, to proponowane dzialania wykraczaja poza te artykuly,
gdyz wniosek obejmuje wszystkie systemy informacyjne admi-
nistracji publicznej, w tym wewnegtrzne systemy informacyjne,
jak np. intranet.

Karta praw podstawowych

29.  Z zadowoleniem przyjmuje fakt, ze dyrektywa odnosi sie
do zasad Karty praw podstawowych Unii Europejskiej. Te same
normy, zasady i wartosci, ktérych Unia broni w $wiecie real-
nym, powinny mie¢ rowniez zastosowanie w sieci. Technologie
informacyjno-komunikacyjne  (ICT) powinny uwzglednial
potrzeby wszystkich czlonkéw spoleczenstwa, w tym oséb
narazonych na wykluczenie spoleczne. Wszyscy uzytkownicy
internetu majg prawo oczekiwal przestrzegania minimalnych
norm w odniesieniu do szerokiego spektrum potrzeb, w tym
wiarygodnosci, bezpieczenstwa, przejrzystosci, prostoty, intero-
peracyjnosci oraz ograniczenia ryzyka i odpowiedzialnodci.
W interesie skutecznej ochrony praw podstawowych, pewnosci
prawnej i zachowania zastrzezenia parlamentarnego zaleca si¢
zawarcie w samej dyrektywie konkretniejszych zapisow okresla-
jacych  normy bezpieczenstwa sieci i informacji pod

(*) http://ec.europa.eu/public_opinion/archives/ebs/ebs_359_en.pdf.
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wzgledem materialnoprawnym. Nalezaloby przy tym sformu-
fowaé¢ wymogi dotyczace bezpieczenstwa sieci i informacji
z punktu widzenia praw podstawowych i prawa dotyczacego
ochrony danych i bezpieczenstwa danych.

30.  Podkresla, ze ochrona obywateli w sieci musi zostaé
odpowiednio wywazona w stosunku do praw, swobdd i wartosci
przystugujacych obywatelom na mocy Karty. Z zadowoleniem
nalezy przyja¢ znaczenie nadane ksztaltowaniu polityki w dzie-
dzinie cyberbezpieczefistwa z poszanowaniem podstawowych
warto$ci UE. Jak stwierdzono w poprzednich opiniach (%),
nalezy ,spetni¢ wszystkie wymogi bezpieczenstwa i zagwaran-
towal odpowiedni poziom ochrony prywatnosci i danych
osobowych oraz zapobiec nieupowaznionemu $ledzeniu wszel-
kiego rodzaju informacji osobowych i profilowaniu uzytkowni-
kéw”.

31. Mimo ze prywatni operatorzy s3 w coraz wiekszym
stopniu  odpowiedzialni za krytyczng infrastrukture i ustugi
online i pomimo potrzeby uznania kluczowej roli sektora
prywatnego, Komitet zaznacza, ze w ostatecznym rozrachunku
to na panstwie musi spoczywal odpowiedzialno$¢ za zacho-
wanie swobdd i ochrong bezpieczefistwa obywateli w sieci.

Uproszczenie

32.  Podkresla, ze stosowanie w calej Europie zasady jedno-
razowej rejestracji danych dotyczgcych oséb i przedmiotow, bez
potrzeby wielokrotnego wypelniania réznych formularzy,
znacznie przyczyni si¢ do usunigcia niepotrzebnych obcigzen
biurokratycznych spoczywajacych na obywatelach i obnizenia
nakladéw na administracje publiczng. Trzeba przy tym zadbal
o wlasciwe przestrzeganie wymogéw =z zakresu ochrony
danych.

Szkolenie

33.  Podkresla, ze skuteczna cyberobrona wymaga szkolenia
i podnoszenia umiejetnosci pracownikéw, w tym pracownikow
wiladz lokalnych i regionalnych. Nalezy zapewni¢ szeroko
zakrojone programy szkoleniowe dla wszystkich pracownikéw,
szczegblnie  wyspecjalizowanego  personelu  technicznego,
pracownikéw bezposrednio zaangazowanych w procedury
ochrony wykorzystujace rézne technologie oraz pracownikéw
ogolnie lub posrednio zajmujacych si¢ innowacjami i moderni-
zacja w obszarze zaufania i bezpieczenstwa. Ksztalcenie usta-
wiczne ma duze znaczenie dla skutecznego funkcjonowania
lokalnej administracji elektronicznej, a wladze lokalne i regio-
nalne odgrywaja coraz wazniejsza role w informowaniu obywa-
teli i doradzaniu im na tematy zwigzane z odpowiednim
korzystaniem z systeméw i rozpoznawaniem zagrozen siecio-

wych (9).

34.  Podkresla, ze zaangazowanie szczebla kierowniczego jest
bardzo waznym czynnikiem sukcesu. Z tego wzgledu konieczne
jest ukierunkowane szkolenie 0s6b na stanowiskach nadzor-

() CdR 104/2010 fin.
(%) http://www.enisa.europa.eu/publications/archivefcandinavian-
approaches-survey.

czych i kierowniczych, aby zwigkszy¢ ich wiedze i zapewnié
odpowiednie podstawy do rozwoju kultury bezpieczenstwa
w ich organizacjach.

35.  Przyjmuje do wiadomosci usprawnienia w ksztalceniu
i szkoleniu poprzez wprowadzenie ksztalcenia z zakresu bezpie-
czefistwa informacji i sieci oraz organizacje konkursu na temat
bezpieczefistwa cybernetycznego w2014 r. Nalezy tu
uwzglednié odbywajace si¢ juz w panstwach czlonkowskich
wydarzenia i zacheca¢ do wymiany najlepszych rozwiazan.
Z zadowoleniem przyjmuje dazenie do tego, by za posrednic-
twem tej strategii wprowadzi¢ w szkolach zajecia z bezpieczen-
stwa informacji i sieci, niemniej ze wzgledu na to, Ze edukacja
lezy w kompetencjach pafistw czlonkowskich, zwraca uwage, ze
realizacja tego zamiaru do 2014 r. bedzie wymagala znacznych
srodkéw i planowania.

Wspieranie przedsigbiorstw, innowacji i rozwigzani technicz-
nych

36. Zwraca uwage, ze zapewnienie ochrony prywatnosci
zalezy od okreslonych czynnikow: struktury organéw sektora
publicznego (w wigkszosci dzialajacych na szczeblu lokalnym),
konwergengji przepisow UE, wspierania kultury innowacyjnosci
— wér6d pracownikéw administracji publicznej, takze poprzez
stosowanie wspdlnego kodeksu etyki, oraz wsréd obywateli,
dzigki okre$laniu przystugujacych im praw konsumentéw
w $wiecie cyfrowym i podnoszeniu ich $wiadomosci w tym
zakresie — a takze zarzadzania aplikacjami opartymi na ICT.

37.  Sadzi, ze dalsze dzialania powinny mie¢ na celu stymu-
lowanie i wspieranie rozwoju i zastosowania rozwiazan tech-
nicznych stuzacych zwalczaniu niezgodnych z prawem tresci
i szkodliwych zachowan w Srodowisku online oraz promowanie
wspolpracy i wymiany sprawdzonych rozwigzan miedzy
wieloma réznymi zainteresowanymi stronami na szczeblu lokal-
nym, regionalnym, europejskim i miedzynarodowym. W tym
kontekscie pierwszorzedne znaczenie majg telefony zaufania
dla dzieci, rodzicéw i opiekunéw, gorace linie stuzace zgla-
szaniu przypadkéw molestowania, oprogramowanie umozliwia-
jace lepsza identyfikacje niewlasciwych tresci oraz tatwe i szybkie
skfadanie sprawozdan.

38.  Zaleca poczynienie wszelkich mozliwych wysitkéw
w celu podwyzszenia niewielkiego odsetka przedsigbiorstw
w UE (26 % w styczniu 2012 r.) posiadajacych formalnie okre-
Slong polityke bezpieczeistwa ICT (7). Nalezy zachgcal
wszystkie przedsigbiorstwa, niezaleznie od ich wielkosci, do
inwestowania w bezpieczenstwo cybernetyczne; mozna to
wykorzysta¢ jako narzedzie marketingu w odniesieniu do
potencjalnych klientéw, a przy tym zlagodzi¢ katastrofalne
skutki cyberprzestepczosci. Przedsigbiorstwa powinny rozwazy¢
podparte technologig biznesowe podejécie do bezpieczenstwa
cybernetycznego. Musza przy tym ustali¢ hierarchi¢ swoich
najwazniejszych aktywéw badZ procesow.

() http:|/epp.eurostat.ec.europa.cu/statistics_explaired/index.php/ICT_
security_in_enterprises.
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Potencjal gospodarczy ICT

39.  Podkresla, ze z uwagi na duze znaczenie gospodarcze
ICT dla gospodarki europejskiej (obecnie to prawie 6 % PKB
Unii (%)) trzeba podjgé juz teraz konkretne dzialania, aby prze-
ciwdziala¢ coraz czestszemu zjawisku cyberprzestepczosci
i przywroci¢ zaufanie obywateli i przedsigbiorstw do bezpie-
czefistwa internetu (zmniejszajac jednocze$nie liczbe uzytkow-
nikéw internetu w UE zaniepokojonych kwestig bezpieczenstwa
np. platnosci online (%)).

40.  Utrzymuje, ze w celu zmniejszenia olbrzymich kosztéw
cyberprzestepczosci i zwigkszenia zaufania konsumentéw
potrzeba pilnych $rodkéw na poziomie lokalnym, regionalnym,
krajowym i unijnym przeciwdzialajacych temu procederowi.

41.  Jest zdania, ze strategia skorzystalaby na wyja$nieniu
sposobéw ochrony i dalszego rozwoju chmury obliczeniowe;j,
ktéra ma olbrzymi potencjal gospodarczy. Gwaltowny wzrost
liczby uzytkownikéw mobilnych urzadzen elektronicznych nie
wykazuje zadnych oznak spowolnienia. Gartner w swoim
raporcie twierdzi, ze do 2016 r. co najmniej 50% uzytkow-
nikéw poczty elektronicznej w przedsigbiorstwach bedzie
polega¢ na klientach mobilnych (19. Nalezy przyjrze¢ sie
nowym problemom i szansom zwigzanym ze stosowaniem
mobilnych urzadzen elektronicznych i przetwarzaniem w chmu-
rze. Ponadto technologia chmury obliczeniowej potrzebuje
odpowiednich struktur, by osiaggna¢ maksymalne poziomy
bezpieczenistwa (). Komitet wyrazil juz obawy co do tego, ze
w niedawno opublikowanym komunikacie w sprawie chmury
obliczeniowej Komisja nie do$¢ doglebnie analizuje zwiazki
miedzy zaproponowana strategia a innymi kwestiami, takimi
jak bezpieczne przetwarzanie danych, przepisy dotyczace praw
autorskich oraz prace nad dostgpnoscig i przenoszeniem
danych (12).

II. ZALECANE POPRAWKI

Wspdlpraca migdzynarodowa

42.  Jest zdania, iz z uwagi na globalne, wzajemnie powig-
zane i transgraniczne zagrozenia ze strony cyberprzestgpczosci
nalezy zachgca¢ do wspdlpracy miedzynarodowej i dialogu
ponad granicami UE, aby zapewni¢ prawdziwie $wiatowe,
skoordynowane podejscie do bezpieczenstwa cybernetycznego.
W tym kontekscie trzeba zachecaé wszystkie panistwa do prze-
strzegania migdzynarodowej Konwencji o cyberprzestepczosci
(konwengji z Budapesztu) (13). Istotna jest rowniez ciggta wspol-
praca zaré6wno na poziomie dwustronnym, zwlaszcza ze
Stanami Zjednoczonymi, jak i wielostronnym, z réznymi orga-
nizacjami miedzynarodowymi.

Powigzania z unijnymi programami finansowania i ramami
budzetowymi

43.  Podkresla znaczenie poprawy koordynacji z biezacymi
i przyszlymi instrumentami finansowania, takimi jak program
,Horyzont 2020, europejskie ramy wspélpracy oraz Fundusz
Bezpieczenistwa Wewnetrznego, celem zapewnienia bardziej
skoordynowanego podejscia do inwestycji zwigzanych z cyber-
przestrzenia.

44.  Watpi, czy alokacja budzetowa w wysokosci 1,25 mln
euro wystarczy do zbudowania solidnej i odpowiedniej infra-
struktury bezpieczefistwa informacji i sieci. Wyraza rozczaro-
wanie zmniejszeniem $rodké6w przeznaczonych na instrument
,Laczac Europe”, ktére zapisano w porozumieniu w sprawie
wieloletnich ram finansowych na lata 2014-2020 na posie-
dzeniu Rady 8 lutego. Solidny i wigkszy budzet jest potrzebny
z punktu widzenia wsparcia kluczowej infrastruktury ICT,
powiazania zdolnosci panstw czlonkowskich w dziedzinie
bezpieczenstwa informacji i sieci i tym samym ulatwienia
wspolpracy w Unii Europejskiej.

Poprawka 1

Motyw (4) preambuly

Tekst zaproponowany przez Komisje

Poprawka KR-u

Na poziomie Unii nalezy ustanowi¢ mechanizm wspél-
pracy, ktéry umozliwi wymiang informacji i podejmowanie
skoordynowanych dziatan w zakresie wykrywania i reago-
wania w odniesieniu do bezpieczefistwa sieci i informacji.
Aby mechanizm ten byl skuteczny i dostepny dla wszyst-
kich, konieczne jest, by wszystkie panstwa czlonkowskie
posiadaly minimalne zdolno$ci i strategie zapewniajgce
wysoki poziom bezpieczeristwa sieci i informacji na ich
terytorium. Aby promowaé kulturg wspicrajaca przeciw-
dzialanie zagrozeniom i zapewni¢ zglaszanie najpowazniej-
szych incydentow, nalezy wprowadzi¢ minimalne wymogi
w zakresie bezpieczefistwa réwniez w odniesieniu do
organdéw administracji publicznej i operatoréw krytycznej

infrastruktury teleinformatyczne;j.

Na poziomie Unii nalezy ustanowi¢ mechanizm wspol-
pracy, ktéry umozliwi wymiang informacji i podejmowanie
skoordynowanych dzialati w zakresie wykrywania i reago-
wania w odniesieniu do bezpieczenstwa sieci i informacji.
Aby mechanizm ten byt skuteczny i dostepny dla wszyst-
kich, konieczne jest, by wszystkie panstwa cztonkowskie
posiadaly minimalne zdolnosci i strategic zapewniajace
wysoki poziom bezpieczefistwa sieci i informacji na ich
terytorium. Aby promowaé kulture wspierajaca przeciw-
dzialanie zagrozeniom i zapewni¢ zglaszanie najpowazniej-
szych incydentéw, nalezy wprowadzi¢ minimalne wymogi
w zakresie bezpieczenstwa rowniez w odniesieniu do
organéw administracji publicznej, w_tym do wladz lokal-
nych i regionalnych oraz i operatoréw krytycznej infra-
struktury teleinformatycznej.

(%) http:[/europa.cu/rapid/press-release MEMO-13-71_en.htm.

() http:/[ec.europa.eu/public_opinion/archives/ebs/ebs_390_en.pdf.

(1% http://www.sophos.com/medialibrary/PDFs/other/
SophosSecurityThreatReport2012.pdf.

(") http:/[www.mcafee.com/hk/resources/reports/rp-sda-cyber-sectrity.
pdf.

(1) CdR 1673/2012.

(*) http:/[conventions.coe.int/Treaty/EN/Treaties/PDF/Polish/18 5-Polish.
pdf.
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Poprawka 2

Motyw (9) preambuly

Tekst zaproponowany przez Komisje

Poprawka KR-u

W celu osiagnigcia i utrzymania wspdlnego wysokiego
poziomu bezpieczefistwa sieci i systeméw informatycznych
kazde panstwo czlonkowskie powinno posiadaé krajowa
strategie w zakresie bezpieczefistwa sieci i informacji okre-
Slajaca cele strategiczne i konkretne dzialania, ktére nalezy
wdrozy¢. Na poziome krajowym nalezy opracowa¢ spelnia-
jace zasadnicze wymagania plany wspélpracy w zakresie
bezpieczefistwa sieci i informagji, tak aby osiggnaé poziom
zdolnosci reagowania umozliwiajagcy skuteczng i sprawng
wspolprace na poziomach krajowym i unijnym w przy-
padku wystapienia incydentéw.

W celu osiagnigcia i utrzymania wspélnego wysokiego
poziomu bezpieczenistwa sieci i systeméw informatycznych
kazde panstwo czlonkowskie powinno posiadaé krajowa
strategie w zakresie bezpieczefistwa sieci i informacji okre-
Slajaca cele strategiczne i konkretne dzialania, ktére nalezy
wdrozy¢. Na poziome krajowym, z pelnym zaangazowa-
niem wladz lokalnych i regionalnych, nalezy opracowac
spelniajace  zasadnicze wymagania plany wspolpracy
w zakresie bezpieczenstwa sieci i informacji, tak aby
osiggna¢ poziom zdolnoSci reagowania umozliwiajacy
skuteczng i sprawng wspolpracg na poziomach krajowym
i unijnym w przypadku wystapienia incydentéw.

Poprawka 3

Motyw (35) preambuly

Tekst zaproponowany przez Komisje

Poprawka KR-u

Szczegdlnie wazne jest, aby w czasie prac przygotowaw-
czych Komisja prowadzita stosowne konsultacje, w tym na
poziomie ekspertow. Przygotowujac i opracowujac akty
delegowane, Komisja powinna zapewni¢ jednoczesne,
terminowe i odpowiednie przekazywanie —stosownych
dokumentéw Parlamentowi Europejskiemu i Radzie.

Szczegblnie wazne jest, aby w czasie prac przygotowaw-
czych Komisja prowadzita stosowne konsultacje, w tym na
poziomie ekspertow. Przygotowujac i opracowujac akty
delegowane, z my$la o uzupelnieniu lub zmianie innych

niz istotne elementéw aktu podstawowego, Komisja
powinna zapewni¢ jednoczesne, terminowe i odpowiednie

przekazywanie stosownych dokumentéw Parlamentowi
Europejskiemu i Radzie.

Poprawka 4

Rozdziat IV

Artykul 14 ust. 1

Tekst zaproponowany przez Komisje

Poprawka KR-u

Wymogi w zakresie bezpieczenstwa i zglaszanie incy-
dentéw

1. Panstwa czlonkowskie zapewniaja zastosowanie przez
organy administracji publicznej i podmioty gospodarcze
whasciwych  $rodkéw  technicznych i  organizacyjnych
w celu przeciwdzialania zagrozeniom, na jakie narazone
sa kontrolowane i wykorzystywane przez nie sieci i systemy
informatyczne. Uwzgledniajac aktualny stan wiedzy i tech-
nologii, $rodki te zapewniaja poziom bezpieczenstwa
stosowny do istniejacego zagrozenia. W szczegdlnosci
nalezy podja¢ $rodki zapobiegajace incydentom doty-
czacym sieci i systeméw informatycznych organéw admi-
nistracji publicznej i podmiotéw gospodarczych oraz mini-
malizujace wplyw tych incydentéw na $wiadczone przez
nie podstawowe ustugi, zapewniajac tym samym ciaglos¢
ustug opartych na tych sieciach i systemach informatycz-
nych.

Wymogi w zakresie bezpieczenstwa i zglaszanie incy-
dentéw

1. Panstwa czlonkowskie zapewniajg zastosowanie
przez organy administracji publicznej i podmioty gospo-
darcze whasciwych $rodkéw technicznych i organizacyjnych
w celu przeciwdzialania zagrozeniom, na jakie narazone sa
kontrolowane i vyykorzystywane przez nie sieci i systemy
informatyczne. Srodki te moga obejmowaé - na
poziomie lokalnym i regionalnym - ustanowienie
procesu oceny ryzyka i zarzadzania ryzykiem, egzek-
wowanie polityki w dziedzinie bezpieczefstwa infor-
macji, a takZze podnoszenie $wiadomosci zagadnien
zwigzanych z bezpieczefistwem cybernetycznym
i_poprawe umiejetnosci cyfrowych. Uwzgledniajac
aktualny stan wiedzy i technologii, $rodki te zapewniaja
poziom bezpieczenstwa stosowny do istniejacego zagroze-
nia. W szczegdlnosci nalezy podjaé $rodki zapobiegajace
incydentom dotyczacym sieci i systeméw informatycznych
organéw administracji publicznej i podmiotéw gospodar-
czych oraz minimalizujgce wplyw tych incydentéw na
$wiadczone przez nie podstawowe ushugi, zapewniajac
tym samym ciggto$¢ ustug opartych na tych sieciach i syste-
mach informatycznych.
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Uzasadnienie

Rola wladz lokalnych i regionalnych w walce z cyberprzestepczoscia ma kluczowe znaczenie i powinna

zostal w pelni uznana.

Poprawka 5

Rozdzial IV

Artykut 16

Tekst zaproponowany przez Komisje

Poprawka KR-u

Normalizacja

1. W celu zapewnienia spdjnego wdrazania art. 14 ust.
1 panstwa czlonkowskie wspierajg stosowanie norm lub
specyfikacji majacych znaczenie dla bezpieczenstwa sieci
i informacji.

2. Komisja sporzadza — w drodze aktéw wykonawczych
- wykaz norm, o ktérych mowa w ust. 1. Wykaz ten
zostaje opublikowany w Dzienniku Urzgdowym Unii Euro-
pejskiej.

Normalizacja

1. W celu zapewnienia spdjnego wdrazania art. 14 ust.
1 panstwa czlonkowskie wspieraja stosowanie zharmoni-
zowanych norm lub specyfikacji majgcych znaczenie dla
bezpieczefistwa sieci i informacji.

2. Komisja sporzadza — w drodze aktéw wykonawczych
- wykaz norm, o ktérych mowa w ust. 1. Wykaz ten
zostaje opublikowany w Dzienniku Urzgdowym Unii Euro-
pejskiej.

Uzasadnienie

Komisja Europejska przyznaje, ze stosowanie odmiennych norm przez poszczegblne panstwa cztonkowskie
jest powaznym wyzwaniem. Wobec tego do zapewnienia wspdlnego poziomu bezpieczenstwa sieci i infor-

macji w calej UE niezbedna jest harmonizacja norm.

Bruksela, 3 lipca 2013 r.

Przewodniczgcy
Komitetu Regionow

Ramén Luis VALCARCEL SISO
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