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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Podsumowanie opinii Europejskiego Inspektora Ochrony Danych na temat dwdch wnioskéw
dotyczacych decyzji Rady upowazniajacych panistwa czlonkowskie do podpisania i ratyfikowania,
w interesie Unii Europejskiej, drugiego protokotu dodatkowego do Konwencji
o cyberprzestepczosci w sprawie wzmocnionej wspélpracy i ujawniania elektronicznego materiatu
dowodowego

(Pelny tekst niniejszej opinii jest dostepny w wersji angielskiej, francuskiej i niemieckiej na stronie
internetowej EIOD www.edps.europa.eu)

(2022/C 182/04)

W dniu 25 listopada 2021 r. Komisja przyjela dwa wnioski dotyczace decyzji Rady na mocy art. 16, art. 82 ust. 1 oraz
art. 218 ust. 5 i 6 Traktatu o funkcjonowaniu Unii Europejskiej, z ktorych jedna upowaznia pafistwa czlonkowskie do pod-
pisania, a druga do ratyfikowania, w interesie Unii Europejskiej, drugiego protokolu dodatkowego do konwencji budape-
sztefiskiej o cyberprzestepczosci. Zatgcznik do wnioskéw zawiera wytyczne Rady dotyczgce zastrzezen, deklaracji i komu-
nikatoéw zwigzanych z podpisaniem i ratyfikowaniem protokotu.

Dochodzenie i $ciganie przestepstw jest uzasadnionym celem, a wspotpraca migdzynarodowa, w tym wymiana informacji,
stala si¢ wazniejsza niz kiedykolwiek. Jak od dtugiego czasu podnosit EIOD, UE potrzebuje trwalych ustaleii dotyczacych
udostgpniania danych osobowych pafstwom trzecim dla celéw zwigzanych ze $ciganiem przestgpstw, ktére to ustalenia
beda w pelni zgodne z unijnymi traktatami oraz Kartg praw podstawowych Unii Europejskiej. Nawet przy prowadzeniu
Sledztw w sprawach krajowych organy §cigania coraz cz¢sciej majg do czynienia z ,sytuacjami transgranicznymi”, ponie-
waz informacje sg przechowywane elektronicznie w panstwie trzecim. Zwigkszajaca si¢ liczba naplywajacych wnioskow
oraz zmienno$¢ informacji cyfrowych powoduja obcigzenie istniejacych modeli wspétpracy, takich jak traktaty o pomocy
prawnej. EIOD rozumie, Ze organy toczg wyscig z czasem, by uzyskaé dane na potrzeby prowadzonych przez siebie
Sledztw, i popiera dzialania na rzecz wypracowania nowych modeli wspdlpracy, rowniez w kontekscie wspélpracy z pan-
stwami trzecimi.

Protokét ma na celu usprawnienie tradycyjnych kanaléw wspolpracy i zawiera przepisy majace na celu wzmocnienie bez-
posredniej wspdlpracy miedzy organami $cigania a dostawcami ustug w kontekscie transgranicznym. W szczegdlnosci pro-
tokol zaciesnitby wspolprace w zakresie cyberprzestepczosci oraz gromadzenia w formie elektronicznej dowodéw doty-
czacych przestepstw kryminalnych do celow konkretnych dochodzen lub postgpowan karnych.

Uznajac, ze nie jest mozliwe catkowite odwzorowanie terminologii i definicji prawa UE w wielostronnej umowie migdzyna-
rodowej, EIOD podkresla, ze nalezy odpowiednio zagwarantowa¢ osobom fizycznym pelng zgodno$¢ z prawem UE.

Zasady ochrony danych, w tym uczciwo$¢, dokladnos¢ i adekwatno$¢ informacji, niezalezny nadzér i indywidualne prawa
0s6b fizycznych sg tak samo istotne dla organéw publicznych, jak i dla przedsigbiorstw prywatnych. Te podstawowe zasady
sa tym wazniejsze, im bardziej wrazliwe s3 dane wymagane w dochodzeniach w sprawach karnych.

Niniejsza opinia ma na celu dostarczenie instytucjom UE obiektywnej analizy i konstruktywnych porad w trakcie rozpatry-
wania przez Rade wnioskdéw Komisji dotyczacych podpisania i ratyfikacji protokotu oraz przed wezwaniem Parlamentu
Europejskiego do wyrazenia zgody na zawarcie protokolu.

EIOD z zadowoleniem przyjmuje fakt, Ze w ostatecznym tekscie protokotu nie znalaz! si¢ zaden przepis dotyczacy bezpo-
$redniego dostepu organdéw Scigania do danych. Z zadowoleniem przyjmuje réwniez fakt, Ze protokdt zawiera specjalny
artykut dotyczacy ochrony danych osobowych. Ponadto EIOD z aprobatg przyjmuje liczne zabezpieczenia, ktére zostaly
wigczone do protokotu.

EIOD rozumie, Ze potwierdzono, iz umowa ramowa UE-USA bedzie miala zastosowanie do przekazywania danych z UE
do Stan6éw Zjednoczonych Ameryki w ramach przepiséw okreslonych w protokole dotyczacych wspélpracy miedzy orga-
nami. EIOD wyraza ubolewanie z powodu takiego wyniku.


www.edps.europa.eu

C 182/16 Dziennik Urzedowy Unii Europejskiej 4.5.2022

W przypadku przyjecia decyzji Rady upowazniajacej panistwa cztonkowskie do podpisania i ratyfikowania, w interesie Unii,
protokotu, EIOD z zadowoleniem przyjmuje wnioski Komisji dotyczace skladania przez panistwa czlonkowskie, w interesie
Unii, deklaracji, powiadomieri i komunikatéw na mocy art. 7 ust. 2 lit. b), ust. 5 lit. a) i e) protokotu. Wnioski te gwarantuja,
ze od dostawcéw ustug w Unii mozna zadaé przekazywania danych osobowych wylgcznie na podstawie nakazéw wyda-
nych we wnioskujacym panstwie trzecim bedacym strong protokotu przez prokuratora lub inny organ sagdowy, lub pod
ich nadzorem, lub pod niezaleznym nadzorem i pod kontrolg wlaiciwego organu w pafistwie cztonkowskim, do ktérego
skierowano wniosek.

EIOD z zadowoleniem przyjmuje réwniez wniosek, aby pafistwa czlonkowskie sktadaly o§wiadczenie na mocy art. 8 ust. 4
protokotu (w sprawie wspdlpracy miedzy wiasciwymi organami w celu wykonania nakazéw przedstawienia informacji
o abonentach i danych o ruchuy), tak aby zapewni¢, Ze wymagane s3 dodatkowe informacje uzupelniajace w celu wykonania
nakazow na mocy tego przepisu.

Ponadto EIOD przedstawia nastgpujace zalecenia w odniesieniu do przyszlych decyzji Rady, jezeli protokot zostanie podpi-
sany i ratyfikowany przez panstwa cztonkowskie w interesie Unii.

— Niektére dane nalezace do kategorii informacji o abonentach w rozumieniu konwencji o cyberprzestgpczosci mozna
uzna¢ na mocy prawa UE za dane o ruchu powodujace powazng ingerencj¢ w prawa podstawowe osoby, ktdrej dane
dotyczg, a dostgp do nich moze by¢ uzasadniony jedynie zwalczaniem powaznej przestepczosci. W zwigzku z tym
EIOD zaleca panstwom czlonkowskim, w przeciwienistwie do wniosku Komisji, aby zastrzegly sobie prawo do niesto-
sowania art. 7 protokolu w sprawie ujawniania danych abonentéw przez dostawcéw ustug bezposrednio wlasciwym
organom innego panstwa w odniesieniu do niektdrych rodzajéow numeréw dostepu, zgodnie z art. 7 ust. 9 lit. b).

— Panstwa czlonkowskie powinny wyznaczy¢, zgodnie z art. 7 ust. 5 lit. €) protokotu, organ sagdowy lub inny niezalezny
orgarn.

— Nalezy doprecyzowaé sposéb komunikacji panstw czlonkowskich ze Stanami Zjednoczonymi — w momencie podpisy-
wania lub skladania dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia — w sprawie umowy ramowej UE-USA.

— Nalezy zmieni¢ proponowane rozwigzania w odniesieniu do innych uméw lub uzgodnieni na mocy art. 14 ust. 1 lit. ¢)
protokotu, ktére moglyby zastgpi¢ postanowienia protokotu (art. 14) dotyczace ochrony danych.

1. WPROWADZENIE I INFORMACJE OGOLNE

1. W czerwcu 2017 r. komitet Konwencji o cyberprzestepczosci Rady Europy zatwierdzit zakres zadan dla przygotowa-
nia drugiego protokotu dodatkowego do Konwencji o cyberprzestepczosci w okresie od wrzesnia 2017 r. do grudnia
20191 ().

2. W dniu 5 lutego 2019 r. Komisja przyjela zalecenie () w sprawie decyzji Rady upowazniajacej Komisje, w imieniu
Unii Europejskiej, do udzialu w negocjacjach dotyczacych drugiego protokotu dodatkowego (zwanego dalej ,proto-
kolem”) () do Konwencji Rady Europy o wzmocnionej wspdlpracy migdzynarodowej w sprawie cyberprzestepczosci
i elektronicznego materialu dowodowego (zwanej dalej ,Konwencja o cyberprzestepczosci”) (CETS nr 185) (¥).

3. Europejski Inspektor Ochrony Danych (zwany dalej ,EIOD”) przyjat w dniu 2 kwietnia 2019 r. opini¢ dotyczaca zale-
cenia (°). Decyzja z dnia 6 czerwca 2019 r. Rada Unii Europejskiej upowaznila Komisj¢ do udziatu, w imieniu Unii
Europejskiej, w negocjacjach prowadzonych w zwiazku z protokotem (%).

(") https:/[rm.coe.int/t-cy-terms-of-reference-protocol/1680a03690

(*) Zalecenie dotyczace decyzji Rady upowazniajacej do uczestnictwa w negocjacjach w sprawie drugiego protokotu dodatkowego do
Konwencji Rady Europy o cyberprzestgpczosci (CETS nr 185), COM(2019) 71 final.

() https://rm.coe.int/1680a49dab (wersja tymczasowa zatwierdzona przez Komitet Ministrow).

() https://rm.coe.int/CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680081561

() Opinia EIOD nr 3/2019 dotyczaca uczestnictwa w negocjacjach dotyczacych drugiego protokotu dodatkowego do budapesztanskiej
konwencji o cyberprzestepczosci z dnia 2 kwietnia 2019 .

(®) Decyzja Rady przyjeta w dniu 6 czerwca 2019 r. upowazniajaca Komisje Europejska do udzialu, w imieniu Unii Europejskiej, w nego-
cjacjach dotyczacych drugiego protokotu dodatkowego do Konwencji Rady Europy o cyberprzestepczoéci (CETS nr 185).


https://rm.coe.int/t-cy-terms-of-reference-protocol/1680a03690
https://rm.coe.int/1680a49dab
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900001680081561
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4. Komitet Konwencji o cyberprzestepczosci dwukrotnie przedluzyl czas na realizacje zakresu zadan — do grudnia
2020 r., a nastgpnie do maja 2021 r. Protokét zostal przygotowany przez komitet Konwencji o cyberprzestepczosci
(KKC) w okresie od wrzesnia 2017 r. do maja 2021 r. W tym czasie odbylo si¢ ponad dziewigédziesiat sesji redakcyj-
nego zgromadzenia plenarnego, grupy redakcyjnej i podgrup protokotu KKC, a takze szes¢ rund konsultacji z zainte-
resowanymi stronami.

5. Europejska Rada Ochrony Danych wzigla udzial w konsultacjach spotecznych dotyczacych projektu protokotu
w dniach 13 listopada 2019 r., 2 lutego 2021 r. i 4 maja 2021 r. ()

6.  Parlament Europejski uznal potrzebe zakoficzenia prac nad protokolem w swojej rezolugji z 2021 r. w sprawie stra-
tegii UE w zakresie cyberbezpieczenstwa na cyfrowa dekade ().

7. W dniu 17 listopada 2021 r. Komitet Ministréw Rady Europy przyjal protokét. Powinien on zostaé otwarty do pod-
pisu w maju 2022 r. Zmiany do niego moga by¢ zatem zaproponowane jedynie przez strong protokotu i przyjete
przez Komitet Ministréw. Aby zmiany weszly w zycie, protok6t wymaga akceptacji wszystkich stron ().

8. Unia Europejska nie moze zosta¢ strong protokotu, poniewaz zaréwno protokdt, jak i Konwencja o cyberprzestep-
czodci sg otwarte wylacznie dla panstw (*9).

9. W dniu 25 listopada 2021 r. Komisja przyjela dwa wnioski dotyczace decyzji Rady na mocy art. 16, art. 82 ust. 1
iart. 218 ust. 51 6 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) (*).

10. Zgodnie z tymi wnioskami (') protokdl nalezy do dziedziny w znacznym stopniu objetej wsp6lnymi zasadami
w rozumieniu art. 3 ust. 2 TFUE. Wraz z przedmiotowymi wnioskami Komisja dazy do uzyskania od Rady dwéch
decyzji upowazniajacych panstwa cztonkowskie do podpisania i ratyfikowania protokotu w interesie Unii Europej-
skiej. Do obu wnioskéw dodano zalacznik (zwany dalej ,zalacznikiem”) zawierajacy instrukeje dla pafistw czlonkow-
skich dotyczace zastrzezen, deklaracji, powiadomien lub zawiadomien oraz innych kwestii, ktore nalezy uwzglednié
przy podpisywaniu i ratyfikacji protokotu w interesie Unii Europejskiej. Do wniosku dotyczacego ratyfikacji dola-
czony jest rowniez tekst protokotu znajdujacy sie w zalaczniku.

() ,Wklad EROD w konsultacje w sprawie projektu drugiego protokolu dodatkowego do Konwencji Rady Europy o cyberprzestepczosci
(konwencji budapeszteniskiej) z dnia 13 listopada 2019 r.”; ,O$wiadczenie nr 02/2021 w sprawie nowego projektu przepisow drugiego
protokotu dodatkowego do Konwencji Rady Europy o cyberprzestepczosci (konwencja budapesztefiska) przyjete 2 lutego 2021 1.
,Wktad EROD w szdstg rund¢ konsultacji w sprawie projektu drugiego protokotu dodatkowego do Konwencji Rady Europy o cyber-
przestepczodci (konwencji budapeszteriskiej) z dnia 4 maja 2021 r.”.

() Rezolugja Parlamentu Europejskiego z dnia 10 czerwca 2021 r. w sprawie strategii UE w zakresie cyberbezpieczenstwa na cyfrowa
dekade.

() Artykut 21 protokotu.

(") Motyw 10 wnioskéw dotyczacych decyzji Rady upowazniajacej pafistwa cztonkowskie do podpisania i ratyfikowania, w interesie Unii
Europejskiej, drugiego protokotu dodatkowego do Konwengji o cyberprzestepczosci w sprawie wzmocnionej wspdtpracy i ujawniania
elektronicznego materiatu dowodowego.

(") Wniosek dotyczacy decyzji Rady upowazniajgcej pafistwa czlonkowskie do podpisania, w interesie Unii Europejskiej, drugiego proto-
kotu dodatkowego do Konwencji o cyberprzestgpczo$ci w sprawie wzmocnionej wspdlpracy i ujawniania elektronicznego materiatu
dowodowego (COM(2021) 718 final).

Whiosek dotyczacy decyzji Rady upowazniajgcej pafistwa cztonkowskie do ratyfikowania, w interesie Unii Europejskiej, drugiego pro-
tokotu dodatkowego do Konwencji o cyberprzestepczosci w sprawie wzmocnionej wspélpracy i ujawniania elektronicznego mate-
rialu dowodowego (COM(2021) 719 final).

Zgodnie z motywami 14 i 15 wniosku w sprawie podpisania oraz motywami 13 i 14 wniosku w sprawie ratyfikowania Irlandia ma
mozliwos$¢ uczestniczenia w przyjeciu i stosowaniu niniejszej decyzji, a Dania nie uczestniczy w przyjeciu niniejszej decyzji i nie jest
nig zwigzana ani jej nie stosuje.

(") Motyw 3 wnioskéw.
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11.  Aby umowa mogla zostal zawarta, jezeli Rada podejmie decyzje o upowaznieniu panstw czlonkowskich do jej pod-
pisania w interesie Unii, Rada powinna przyja¢ decyzje upowazniajaca panistwa cztonkowskie, w interesie Unii, do
ratyfikowania umowy, po uzyskaniu zgody Parlamentu Europejskiego. Protokét wejdzie w zycie pierwszego dnia
miesiaca nastgpujacego po uplywie trzech miesigcy od dnia, w ktérym pigé stron Konwencji o cyberprzestepczosci
wyrazito zgodg na zwigzanie si¢ protokolem zgodnie z postanowieniami art. 16 ust. 1 i 2 protokotu (V).

12.  Komisja Europejska skonsultowala si¢ z EIOD w sprawie obu wnioskéw po ich przyjeciu, zgodnie z art. 42 ust. 1 roz-
porzadzenia (UE) 2018/1725 (*). Odniesienie do tej opinii znajduje si¢ w motywach 12 i 13 wnioskéw dotyczacych
odpowiednio ratyfikacji i podpisania protokotu. EIOD pragnie podkresli¢, Ze ta opinia pozostaje bez uszczerbku dla
wszelkich dodatkowych uwag, jakie EIOD moze formulowac na podstawie kolejnych dostepnych informacji.

7. WNIOSKI

129. Biorac pod uwage rozprzestrzenianie si¢ cyberprzestepczosci i rosngce znaczenie elektronicznych materiatéw dowo-
dowych w dochodzeniach w sprawach karnych, w $wietle ztozonosci uzyskiwania takich dowodéw, gdy nie znajduja
si¢ one w jurysdykgji panstw cztonkowskich, EIOD rozumie potrzebe szybkiego i skutecznego uzyskiwania elektro-
nicznych materialéw dowodowych przez organy $cigania, aby zapewni¢ im mozliwos$¢ skutecznego zwalczania prze-
stepczosci.

130. EIOD opowiada si¢ zatem za znalezieniem migdzynarodowej odpowiedzi na istniejace w tym kontekscie problemy,
z odpowiednimi zabezpieczeniami.

131. Celem protokotu jest zardwno usprawnienie tradycyjnych kanaléw wspélpracy, jak i przewidzenie wzmocnienia bez-
posredniej transgranicznej wspo6lpracy miedzy organami $cigania a dostawcami ustug. Nie zawiera on przepiséw
dotyczgcych bezposredniego dostepu do danych przez organy $cigania, co EIOD przyjmuje z zadowoleniem.

132. Uznajgc, ze nie jest mozliwe catkowite odwzorowanie terminologii i definicji prawa UE w wielostronnej umowie
miedzynarodowej, EIOD podkresla, ze nalezy odpowiednio zagwarantowal osobom fizycznym pelng zgodnosé
z prawem UE.

133. EIOD wyraza zadowolenie z faktu, ze protokét zawiera specjalny artykut dotyczacy ochrony danych osobowych.
Z aprobata przyjmuje rowniez liczne zabezpieczenia, ktdre zostaly wlaczone do protokotu.

134. EIOD rozumie, ze potwierdzono, iz umowa ramowa bedzie miala zastosowanie do przekazywania danych z UE do
Stanéw Zjednoczonych Ameryki w ramach przepiséw okreslonych w protokole dotyczacych wspdlpracy migdzy
organami. EIOD wyraza ubolewanie z powodu takiego wyniku.

135. W przypadku przyjecia decyzji Rady upowazniajgcej panstwa czlonkowskie do podpisania i ratyfikowania, w intere-
sie Unii, protokotu, EIOD z zadowoleniem przyjmuje wnioski Komisji dotyczace sktadania przez panstwa czlonkow-
skie, w interesie Unii, deklaracji, powiadomien i komunikatéw na mocy art. 7 ust. 2 lit. b), ust. 5 lit. a) i e) protokolu.
Whioski te gwarantuja, Ze od dostawcéw ustug w Unii mozna zadaé przekazywania danych osobowych wylacznie na
podstawie nakazéw wydanych we wnioskujacym panstwie trzecim bedacym strong protokolu przez prokuratora lub
inny organ sadowy, lub pod ich nadzorem, lub pod niezaleznym nadzorem i pod kontrolg wlasciwego organu w pan-
stwie cztonkowskim, do ktdrego skierowano wniosek.

() Artykul 16 ust. 1.,[...] [Strony Konwencji] moga wyrazi¢ zgode na zwigzanie si¢ jednym z tych warunkéw:
a. podpisanie bez zastrzezenia ratyfikacji, przyjecia lub zatwierdzenia; lub
b. podpisanie z zastrzezeniem ratyfikacji, przyjecia lub zatwierdzenia, a nastepnie ratyfikacja, przyjecie lub zatwierdzenie”.
2. Dokumenty ratyfikacyjne, przyjecia lub zatwierdzenia skladane s Sekretarzowi Generalnemu Rady Europy.

() Dz.U.L295721.11.2018, s. 39.
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136. EIOD z zadowoleniem przyjmuje rowniez wniosek, aby panistwa cztonkowskie skladaly o§wiadczenie na mocy art. 8
ust. 4 protokolu (w sprawie wspélpracy miedzy wlasciwymi organami w celu wykonania nakazéw przedstawienia
informacji o abonentach i danych o ruchu), tak aby zapewni¢, ze wymagane sg dodatkowe informacje uzupelniajace
w celu wykonania nakazoéw na mocy tego przepisu.

137. EIOD przedstawia nastepujace zalecenia w odniesieniu do przyszlych decyzji Rady, jezeli protokét zostanie podpi-
sany i ratyfikowany przez panstwa czlonkowskie w interesie Unii.

— Niektére dane nalezace do kategorii informacji o abonentach w rozumieniu konwencji o cyberprzestepczosci
mozna uznaé na mocy prawa UE za dane o ruchu powodujgce powazng ingerencj¢ w prawa podstawowe osoby,
ktérej dane dotycza, a dostep do nich moze by¢ uzasadniony jedynie zwalczaniem powaznej przestepczosci.
W zwigzku z tym EIOD zaleca panstwom czlonkowskim, w przeciwienstwie do wnioskéw Komisji, aby
zastrzegly sobie prawo do niestosowania art. 7 protokotu w sprawie ujawniania danych abonentéw przez
dostawcow ustug bezposrednio wlasciwym organom innego panstwa w odniesieniu do niektérych rodzajoéw
numeréw dostepu, zgodnie z art. 7 ust. 9 lit. b).

— Panstwa czlonkowskie powinny wyznaczy¢, zgodnie z art. 7 ust. 5 lit. €) protokotu, organ sadowy lub inny nieza-
lezny organ.

— Nalezy doprecyzowac¢ proponowane przekazywanie przez pafstwa cztonkowskie wladzom Stanéw Zjednoczo-
nych, w momencie podpisywania lub skladania dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia, infor-
magcji dotyczacych umowy ramowej UE-USA.

— Nalezy zmieni¢ proponowane rozwigzania w odniesieniu do innych uméw lub uzgodnien na mocy art. 14 ust. 1
lit. ¢) protokotu, ktére moglyby zastapi¢ postanowienia protokotu (art. 14) dotyczace ochrony danych.

138. EIOD podkresla wreszcie, ze prokurator panstwa cztonkowskiego, a zatem réwniez EPPO, powinien mie¢ mozliwo$é
wydania nakazu lub przekazania danych na podstawie nakazu innej strony na mocy art. 8 jedynie w przypadku
zapewnienia, Ze taki nakaz podlega kontroli organu sgdowego lub niezaleznego organu w rozumieniu orzecznictwa
TSUE.

139. EIOD pozostaje do dyspozycji Komisji, Rady i Parlamentu Europejskiego w celu zapewnienia dalszego doradztwa
w trakcie tego procesu. Opinia ta nie powoduje uszczerbku dla wszelkich dodatkowych uwag, jakie EIOD moze for-
mulowad na podstawie kolejnych dostgpnych informacji.

Bruksela, dnia 20 stycznia 2022 r.

Wojciech Rafal WIEWIOROWSKI
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