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1. Whnioski i zalecenia

1.1.  Europejski Komitet Ekonomiczno-Spofeczny (EKES) z zadowoleniem przyjmuje wniosek Komisji Europejskiej
dotyczacy instrumentu zmieniajacego rozporzadzenie eIDAS odno$nie do ustanowienia europejskich ram tozsamosci
cyfrowej i dostosowujgcego go do biezgcych potrzeb rynku. Ocena obowigzujacego rozporzadzenia pokazala, ze niezbedne
jest zapewnienie lepszych rozwigzan w zakresie ustug cyfrowych, ktére to rozwigzania rozszerzylyby dostep zaré6wno na
sektor prywatny, jak i publiczny i zostalyby udostepnione przewazajacej wigkszosci europejskich obywatelek i obywateli
oraz mieszkancow.

1.2.  EKES odnotowuje jednak, ze proponowana cyfryzacja ustug moze prowadzi¢ do wykluczenia czgsci spoleczenistwa
europejskiego, w szczegdlnosci osob starszych, oséb o niskim poziomie umiejetnosci cyfrowych i oséb z niepelnos-
prawno$ciami. W zwigzku z tym zwraca si¢ do Komisji Europejskiej (KE) i panstw czlonkowskich o ustanowienie
niezbednych ram edukacji cyfrowej i kampanii informacyjnej, ktore powinny réwniez przyczyni¢ si¢ do zwigkszenia
$wiadomosci w dziedzinie ochrony danych osobowych.

1.3.  EKES z zadowoleniem przyjmuje fakt, ze korzystanie z europejskich portfeli tozsamosci cyfrowej bedzie
fakultatywne i bezplatne. Niemniej wprowadzenie nowych rozwigzan cyfrowych wiaze si¢ nieuchronnie ze znacznymi
kosztami i wymaga wiele czasu. Dlatego tez Komitet zwraca si¢ do KE o dalsze oszacowanie czasu potrzebnego do
faktycznego wdrozenia nowego rozporzadzenia w celu uniknigcia negatywnych skutkéw dla rynku oraz o przedstawienie
w rozporzadzeniu dalszej analizy oczekiwanych kosztéw wdrozenia i ich lepsze objasnienie.

1.4. EKES zauwaza, Ze proponowana sekcja 9 rozporzadzenia przewiduje obowigzkowe transgraniczne uznawanie
kwalifikowanego elektronicznego poswiadczenia atrybutéw wydanego w danym panstwie cztonkowskim. Jednak biorac
pod uwage fakt, ze postanowienia krajowych przepiséw panstw cztonkowskich czgsto sg znacznie odmienne, EKES
dostrzega potrzeb¢ wyjasnienia, ze uznawanie kwalifikowanego elektronicznego pos$wiadczenia atrybutéw w jednym
panstwie czlonkowskim ogranicza si¢ do potwierdzenia faktéw. Analogi¢ stanowi w tym przypadku art. 2 ust. 4
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/1191 () w sprawie promowania swobodnego przepltywu
obywateli poprzez uproszczenie wymogéw dotyczacych przedkladania okreslonych dokumentéw urzedowych w Unii
Europejskiej: ,Niniejsze rozporzadzenie nie ma zastosowania do uznawania w pafistwie cztonkowskim skutkéw prawnych
zwigzanych z tre$cig dokumentéw urzegdowych wydawanych przez organy innego panstwa czlonkowskiego”.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/1191 z dnia 6 lipca 2016 r. w sprawie promowania swobodnego
przeplywu obywateli poprzez uproszczenie wymogéw dotyczacych przedkladania okreslonych dokumentéw urzedowych w Unii
Europejskiej i zmieniajace rozporzadzenie (UE) nr 1024/2012 (Dz.U. L 200 z 26.7.2016, s. 1).


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R1191&qid=1643789658390
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1.5.  Z punktu widzenia EKES-u skuteczng ochrong¢ danych trzeba rozpatrywaé szczegélnie w kontekscie ochrony praw
podstawowych, zwlaszcza prawa do prywatnosci i prawa do ochrony danych osobowych. W zwigzku z tym w pehni
popiera wymag, by europejskie ramy tozsamosci cyfrowej zapewnialy uzytkownikom srodki pozwalajace kontrolowad, kto
ma dostep do ich cyfrowego blizniaka i do jakich dokladnie danych ma dostep. Zachgca KE i panstwa czlonkowskie, by po
konsultacjach na temat technicznych aspektéw europejskich ram tozsamosci cyfrowej uwzglednily kwestie stworzenia
rejestru umozliwiajacego uzytkownikom $ledzenie wszelkiego dostgpu do ich danych.

1.6.  EKES pragnie zwréci¢ uwage na obawy dotyczace bezpieczefistwa zwigzane z procesem cyfryzacji, zwlaszcza
z rozwojem rozbudowanych systeméw przechowywania i przetwarzania danych narazonych na oszustwo i utrate. Ma
$wiadomos$¢, ze obecnie brak systemu bezpieczenstwa, ktéry moglby zapewni¢ pelna ochrone danych. W zwigzku z tym
zdaniem EKES-u uzytkownikom europejskich portfeli tozsamosci cyfrowej trzeba zagwarantowaé odszkodowanie za
wszelkie niepozadane sytuacje dotyczace ich danych (np. kradziez lub ujawnienie). Odpowiedzialno$¢ powinna by¢
niezalezna od tego, czy dostawca ustugi ponosi wing za dana sytuacje.

2. Wprowadzanie

2.1.  Przedmiotem niniejszej opinii jest wniosek KE dotyczacy rozporzadzenia zmieniajacego rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 910/2014 () (,rozporzadzenie eIDAS”) odnosnie do ustanowienia europejskich ram
tozsamosci cyfrowej.

2.2.  Jak wyjasniono w uzasadnieniu, rozporzadzenie eIDAS zapewniloby nastgpujace zabezpieczenia i korzysci: 1)
dostep do wysoce bezpiecznych i wiarygodnych rozwigzan w zakresie tozsamosci elektronicznej; 2) pewnosé, ze ustugi
publiczne i prywatne moga opiera¢ si¢ na zaufanych i bezpiecznych rozwigzaniach w zakresie tozsamosci cyfrowej; 3)
pewno$¢, ze osoby fizyczne i prawne s3 uprawnione do korzystania z rozwigzan w zakresie tozsamosci cyfrowej; 4)
gwarancje, aby rozwiazania te byly powigzane z réznymi atrybutami i umozliwialy ukierunkowane udostepnianie danych
dotyczacych tozsamosci ograniczone do potrzeb konkretnej zadanej ustugi; oraz 5) akceptacje kwalifikowanych ustug
zaufania w UE i réwnych warunkéw ich $wiadczenia. Proponowane zmiany s3 odpowiedzig na wzrost popytu na godne
zaufania cyfrowe rozwigzania transgraniczne oparte na potrzebie identyfikacji i uwierzytelniania uzytkownikoéw o wysokim
poziomie pewnosci.

3. Uwagi ogélne

3.1. EKES zdaje sobie sprawe z nowych wymogéw rynku wewngtrznego dotyczacych rozwoju identyfikacji
elektronicznej i ustug zaufania odnosnie do elektronicznych transakeji transgranicznych. Obecne rozwiazania przewidziane
w rozporzadzeniu eIDAS, ktére zaczety wywotywac skutki prawne na kilku etapach, poczgwszy od lipca 2016 r., nie
spelniajg tych wymogéw. Swiadczy o tym fakt, ze obecnie zaledwie 59 % mieszkanicéw UE ma dostep do zaufanych
i bezpiecznych rozwigzan w zakresie identyfikacji elektronicznej. Ponadto transgraniczny dostep do takich ustug jest
ograniczony ze wzgledu na brak interoperacyjnoSci miedzy systemami oferowanymi przez poszczegélne pafnistwa
cztonkowskie.

3.2.  Dlatego tez EKES z zadowoleniem przyjmuje nowy wniosek KE dotyczacy instrumentu zmieniajacego
rozporzadzenie eIDAS odno$nie do ustanowienia europejskich ram tozsamosci cyfrowej i dostosowujacy go do biezacych
potrzeb rynku. Szacuje si¢, Ze rozwigzania zaproponowane w dokumencie Komisji moga przyczyni¢ si¢ do zwickszenia
liczby uzytkownikéw identyfikacji elektronicznej az do 80 %, a nawet do 100 % wszystkich obywateli i mieszkancéw UE.

3.3.  EKES ze szczegélnym zadowoleniem przyjmuje rozwigzania majace na celu zwigkszenie bezpieczefstwa danych
osobowych uzytkownikow dzigki zagwarantowaniu swobody udostgpniania danych oraz mozliwosci kontrolowania
charakteru i ilosci danych przekazywanych stronom ufajgcym. Zwazywszy, ze zgodnie z wnioskiem paristwa cztonkowskie
zachowaja kontrole nad dostawcami ustug cyfrowych, rozwigzania te beda gwarantowad, ze zbiory danych wrazliwych (np.
dotyczacych zdrowia, religii i przekonan, pogladéw politycznych, pochodzenia rasowego lub etnicznego) beda
przekazywane wylacznie na wniosek dostawcéw uslug, po podjeciu $wiadomej decyzji przez whasciciela tozsamosci
zgodnie z prawem krajowym majacym zastosowanie.

3.4. EKES zwraca uwage, ze harmonogram stosowania niektorych przepisow nowego rozporzadzenia jest raczej
optymistyczny i zwraca si¢ do Komisji Europejskiej, by ustalajac ostateczne terminy zastosowania rozporzadzenia, wzieta
réwniez pod uwage czas potrzebny dostawcom ustug na modernizacje systeméw informatycznych w celu dostosowania si¢
do nowych wymogéw. Wnosi zatem, by KE dokonata dalszej analizy czasu potrzebnego na faktyczne wdrozenie nowego

(»  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
(Dz.U. L 257 z 28.8.2014, 5. 73).


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv%3AOJ.L_.2014.257.01.0073.01.POL&toc=OJ%3AL%3A2014%3A257%3ATOC
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rozporzadzenia i tym samym przedluzyla termin jego zastosowania, by nie mialo to wplywu na przedmiotowy rynek.
Tytulem przykladu, wejscie w zycie rozporzadzenia bedzie wymagalo, aby obecni dostawcy kwalifikowanych ustug
zaufania oferujacy mozliwo$¢ zdalnego zlozenia podpisu za pomocy kwalifikowanego urzadzenia do skladania podpisu na
odleglos¢ stali si¢ kwalifikowanymi dostawcami tej konkretnej ustugi; zaréwno wdrozenie aspektéw technicznych, jak
i dopehienie procedury zezwolenia bedzie dla nich czasochtonne.

3.5.  EKES odnotowuje, ze abstrahujac od korzysci plynacych z proponowanej cyfryzacji ustug, moze ona prowadzi¢ do
wykluczenia czesci spoleczenstwa europejskiego, w szczegélnosci oséb starszych, oséb o niskim poziomie umiejetnosci
cyfrowych i oséb z niepelnosprawnosciami. Dostrzega kluczowa role edukowania europejskich obywatelek i obywateli
w celu przeciwdziatania wykluczeniu; edukacja powinna réwniez przyczyni¢ si¢ do poglebienia $wiadomosci w dziedzinie
ochrony danych osobowych.

4. Dostepno$¢ i uznaniowe korzystanie z europejskich ram tozsamosci cyfrowej

4.1.  EKES z zadowoleniem przyjmuje pomyst zapewnienia lepszych rozwigzan w zakresie ustug cyfrowych, ktére to
rozwigzania rozszerzylyby dostep nie tylko na ustugi publiczne, lecz réwniez na sektor prywatny. Ponadto zgadza si¢
z podejmowanymi przez Komisje Europejska probami udostepnienia europejskich ram tozsamosci cyfrowej ogromnej
wickszosci obywatelek i obywateli europejskich. Ze wzgledu na obecne przeszkody w transgranicznym dostepie do ustug
identyfikacji elektronicznej (np. brak interoperacyjnosci miedzy systemami identyfikacji elektronicznej opracowanymi
przez panstwa czlonkowskie) wielu mieszkancow UE w ogdle z nich nie korzysta. Nowe rozwigzania oparte na
europejskich portfelach tozsamosci cyfrowej moga przyczynié si¢ do udostepnienia zaufanych ustug online co najmniej
80 % Europejczykow.

4.2.  Dlatego tez EKES popiera propozycje ustanowienia wymogu, by panstwa czlonkowskie wydawaly europejski
portfel tozsamosci cyfrowej, ktory umozliwiatby uzytkownikowi: 1) ubieganie si¢ o niezbedne dane identyfikujace osobg
prawng i elektroniczne poswiadczenie atrybutéw w celu uwierzytelniania elektronicznego online i offline oraz korzystania
z ustlug publicznych i prywatnych online, a takze otrzymanie tych danych, ich przechowywanie, wybranie, laczenie
i udostepnianie w bezpieczny, przejrzysty i identyfikowalny dla uzytkownika sposéb; oraz 2) podpisywanie dokumentéw
za pomoca kwalifikowanego podpisu elektronicznego akceptowanego w calej UE.

4.3, Ponadto EKES z zadowoleniem przyjmuje propozycje zatroszczenia si¢ o to, by europejski portfel tozsamosci
cyfrowej byt réwnie dostgpny dla oséb z niepelnosprawnosciami zgodnie z postanowieniami zalacznika I do dyrektywy
Parlamentu Europejskiego i Rady (UE) 2019/882 (°), co odpowiada unijnej zasadzie niedyskryminacji okreslonej w art. 21
Karty praw podstawowych UE. Aby uniknaé¢ wykluczenia cyfrowego, w odniesieniu do tej kwestii EKES proponuje
opracowywanie wszelkich rozwigzan we wspélpracy z wilasciwymi instytucjami i organizacjami pozarzagdowymi
zajmujacymi si¢ sprawami os6b z niepelnosprawno$ciami, z zastosowaniem podejscia z udzialem wielu zainteresowanych
stron.

4.4, Z punktu widzenia EKES-u pozytywnym aspektem jest réwniez to, ze obywatelki i obywatele oraz mieszkaricy UE
beda mieli swobode uznania w kwestii korzystania z europejskiego portfela tozsamosci cyfrowej. Uwaza, ze uzytkownicy
nie powinni by¢ zobowiazani do korzystania z portfela w celu uzyskania dostgpu do ustug prywatnych lub publicznych,
lecz jedynie mie¢ taka mozliwos¢.

4.5.  Jesli chodzi o przystepnos¢, EKES z zadowoleniem przyjmuje fakt, Ze korzystanie z europejskiego portfela
tozsamosci cyfrowej bedzie bezplatne dla uzytkownikéw. Zacheca jednak Komisje Europejska do dalszej analizy
i wyjasnienia w rozporzadzeniu (i) kosztéw wydawania dokumentéw dla oséb fizycznych; (i) kosztow (wydawania
i korzystania) ponoszonych przez podmioty prawne; oraz (i) kosztéw dodawania wszelkich atrybutéw tozsamosci
cyfrowej do portfela, poniewaz jego zdaniem kazdy taki dodatek stanowilby ustuge zaufania, co wigzaloby si¢ z kosztami
dla wlasciciela portfela.

5. Aspekty uzywalno$ci europejskich ram tozsamosci cyfrowe;j

5.1.  EKES z zadowoleniem przyjmuje inicjatywe Komisji Europejskiej majaca na celu zwigkszenie uzywalnosci $rodkéw
identyfikacji elektronicznej dzigki stworzeniu wspdlnych europejskich ram tozsamosci cyfrowej opartych na trans-
granicznym korzystaniu z europejskiego portfela tozsamosci cyfrowej.

5.2.  Zgodnie z wnioskiem uzywalno$¢ mozna zwigkszy¢ za pomocg Srodkéw przewidzianych w nowym art. 12
lit. b) rozporzadzenia eIDAS, ktéry zawiera szereg wymogéw dotyczacych uznawania europejskiego portfela tozsamosci
cyfrowej i dotyczy nie tylko panstw czlonkowskich, lecz réwniez prywatnych stron ufajacych $wiadczacych ustugi oraz
,bardzo duzych platform internetowych” zdefiniowanych w art. 25 ust. 1 proponowanego aktu o ustugach cyfrowych ().
Na podstawie tych nowych przepiséw niektore sektory prywatne (tj. transport, energetyka, ustugi bankowe i finansowe,

()  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/882 z dnia 17 kwietnia 2019 r. w sprawie wymogéw dostgpnosci
produktéw i ustug (Dz.U. L 151 z 7.6.2019, s. 70).
() COMJ/2020/825 final.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32019L0882&qid=1643207694555
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1608117147218&uri=COM%3A2020%3A825%3AFIN
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zabezpieczenie spoleczne, zdrowie, woda pitna, ustugi pocztowe, infrastruktura cyfrowa, edukacja i telekomunikacja)
powinny zaakceptowac korzystanie z europejskiego portfela tozsamosci cyfrowej w celu $wiadczenia ustug w przypadkach,
gdy krajowe lub unijne prawo badZ zobowigzania umowne wymagaja skutecznego uwierzytelniania uzytkownika do celéw
identyfikacji elektronicznej. W $wietle wniosku Komisji taki sam wymadg miatby zastosowanie do bardzo duzych platform
internetowych (np. sieci spotecznosciowych), ktére powinny zaakceptowac korzystanie z europejskiego portfela tozsamosci
cyfrowej odnosnie do minimalnych atrybutéw niezbednych dla konkretnej ustugi online wymagajacej uwierzytelnienia,
takiego jak dowdd potwierdzajacy wiek.

5.3. EKES zauwaza, ze w celu zagwarantowania szerokiej dostepnoSci i uzywalnosci $rodkéw identyfikacji
elektronicznej, w tym europejskiego portfela tozsamosci cyfrowej, prywatni dostawcy ustug internetowych (ktérzy nie
kwalifikuja si¢ jako ,bardzo duze platformy”) powinni by¢ zaangazowani w opracowywanie samoregulacyjnych kodekséw
postepowania ulatwiajacych powszechng akceptacje Srodkéw identyfikacji elektronicznej. Komisja Europejska powinna
odpowiadaé za oceng skuteczno$ci i uzywalnosci takich przepiséw z punktu widzenia uzytkownikéw europejskiego
portfela tozsamosci cyfrowej.

6. Kwestie dotyczace skutkéw prawnych europejskiego portfela tozsamosci cyfrowej

6.1.  EKES popiera wniosek dotyczacy poprawy dostepu do cyfrowych ustug publicznych, migdzy innymi w sytuacjach
transgranicznych

6.2.  Proponowana nowa sekcja 9 rozporzadzenia eIDAS stanowi, ze kwalifikowane elektroniczne po$wiadczenie
atrybutéw wydane w jednym panstwie czlonkowskim powinno by¢ za takie uznawane w kazdym innym panstwie
cztonkowskim.

6.3.  Jednak jesli chodzi o prawo krajowe panstw czlonkowskich, ktére moze si¢ w niektérych przypadkach znacznie
r6zni¢, EKES zwraca uwage, ze atrybuty poSwiadczone na podstawie Zrédel autentycznych w jednym panstwie
cztonkowskim powinny si¢ ogranicza¢ wylacznie do potwierdzenia okolicznosci faktycznych i nie powinny wywolywacd
skutkéw prawnych w innych panstwach cztonkowskich, chyba ze poswiadczone atrybuty s3 zgodne z prawem krajowym.
Zasadniczo proponowane rozwigzania prawne nie powinny wplywaé na uznawanie w jednym panstwie cztonkowskim
skutkow prawnych tresci atrybutéw poswiadczonych na podstawie Zrodet autentycznych w innym panstwie cztonkowskim,
analogicznie do przepisow rozporzadzenia (UE) 2016/1191. Za przyklad moga postuzy¢ niektére dane osobowe
(dotyczace religii lub przekonant danej osoby). W niektérych krajach UE tego rodzaju informacje wywotuja skutki prawne
(np. w Niemczech akty stanu cywilnego zawieraja informacje o religii, na ktérych podstawie stwierdza sie, czy
obowigzkowe jest uiszczenie podatku koscielnego w celu zawarcia $lubu koscielnego), a w innych krajach nie ma to miejsca
(np. w Polsce).

6.4. W zwigzku z tym EKES zwraca si¢ do Komisji Europejskiej o rozwazenie wyjasnienia tresci sekgji 9, tak aby bylo
jasne, ze uznawanie kwalifikowanego elektronicznego po$wiadczenia atrybutéw w kazdym innym panstwie cztonkowskim
ogranicza si¢ do potwierdzenia okolicznosci faktycznych zwigzanych z danym atrybutem i nie wywoluje skutkéw
prawnych w innych panstwach czlonkowskich, chyba ze poswiadczone atrybuty sg zgodne z prawem krajowym.

7. Aspekty dotyczace bezpieczefistwa

A. Ochrona danych w kontekscie praw podstawowych

7.1. EKES odnotowuje, ze ze wzgledu na brak wspélnych europejskich ram tozsamosci cyfrowej w wigkszosci
przypadkéow obywatele i inni mieszkancy UE napotykajg przeszkody w cyfrowej transgranicznej wymianie informacji
zwigzanych z ich tozsamoscig, a dodatkowo w zapewnieniu jej bezpieczenistwa i wysokiego poziomu ochrony danych.

7.2.  Dlatego tez EKES z zadowoleniem przyjmuje proby stworzenia interoperacyjnego i bezpiecznego systemu opartego
na europejskim portfelu tozsamosci cyfrowej, ktéry moze usprawni¢ wymiang informacji miedzy panstwami
czlonkowskimi, miedzy innymi odnosnie do sytuacji zatrudnienia lub praw socjalnych. W tym kontekscie oczekuje, ze
nowe europejskie ramy tozsamosci cyfrowej umozliwia na przyklad szybkie zwigkszenie mozliwosci zatrudnienia
transgranicznego oraz poszerzenie automatycznego przyznawania praw socjalnych bez koniecznosci dopelnienia
dodatkowych procedur skladania wnioskéw lub podolania innym obcigzeniom administracyjnym.

7.3.  Jednak z punktu widzenia EKES-u skuteczna ochrona danych jest gtéwna kwestig, ktdra trzeba rozpatrzyé
w kontekscie ochrony praw podstawowych, zwlaszcza prawa do prywatnosci i prawa do ochrony danych osobowych.
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7.4. W zwigzku z tym Komitet w pelni popiera wymag, by europejskie ramy tozsamosci cyfrowej zapewnialy kazdemu
mozliwosci kontroli, kto ma dostgp do ich cyfrowego blizniaka i dokladnie do jakich danych (w tym dostep ze strony
sektora publicznego). Jak zauwazono we wniosku, bedzie to wymagato wysokiego poziomu bezpieczenistwa odnosnie do
wszystkich aspektow $wiadczenia ustug w zakresie tozsamosci cyfrowej, w tym wydawania europejskiego portfela
tozsamosci cyfrowej, oraz infrastruktury sluzacej do gromadzenia, przechowywania i ujawniania danych dotyczacych
tozsamosci cyfrowe;.

7.5. W tym kontekscie EKES z zadowoleniem przyjmuje propozycje, by uzytkownicy mieli prawo do selektywnego
ujawniania swoich atrybutow, ograniczajac si¢ do tych, ktére sa konieczne w danej sytuacji. Zgodnie z wnioskiem,
korzystajac z europejskiego portfela tozsamosci cyfrowej, uzytkownik bedzie mial kontrole nad iloscia danych
przekazywanych osobom trzecim i powinien otrzyma¢ informacje o atrybutach koniecznych do wykonania danej ustugi.

7.6.  EKES pochwala propozycje fizycznego i logicznego oddzielenia danych osobowych zwigzanych z wydawaniem
europejskiego portfela tozsamosci cyfrowej od wszelkich innych danych przechowywanych przez wydawcéw takich
portfeli i popiera wymadg, by dostawcy ustug kwalifikowanego elektronicznego poswiadczania atrybutéw $wiadczyli ustugi
w ramach odrgbnego podmiotu prawnego.

7.7.  Oprécz zagwarantowania skutecznej ochrony danych niezbedna jest réwniez kontrola uzytkownikéw nad ich
danymi. W tym kontekicie EKES popiera réwniez stworzenie europejskich ram tozsamosci cyfrowej opartych na
tozsamos$ciach prawnych wydawanych przez pafistwa czlonkowskie oraz na dostarczaniu kwalifikowanych i niekwalifi-
kowanych atrybutéw tozsamosci cyfrowe;.

7.8.  EKES zwraca uwagg, ze aby zagwarantowaé wysoki poziom ochrony prawnej danych uzytkownikéw, uzytkownicy
powinni mie¢ wigksza kontrole nad europejskim portfelem tozsamosci cyfrowej, w tym nad identyfikowalnoscia dostepu
do danych kazdego uzytkownika. W tym celu kwestie techniczne, ktére zostang okre$lone podczas dyskusji po
zatwierdzeniu wniosku, powinny obejmowaé stworzenie rejestru umozliwiajacego uzytkownikowi weryfikacje na zadanie
wszelkich przypadkéw uzyskania dostgpu do jego danych.

B. Inne aspekty zwigzane z bezpieczenstwem i odpowiedzialnoscia

7.9.  Zgodnie z wnioskiem nowe europejskie ramy tozsamosci cyfrowej zapewnig mechanizmy zapobiegania oszustwom
i uwierzytelniania danych identyfikujacych osobe. Ze wzgledu na to, ze wniosek zawiera przepis wprowadzajacy $rodki
umozliwiajace weryfikacje atrybutéw w oparciu o zrédla autentyczne, moze to zwigkszy¢ na przyklad bezpieczeristwo
dzieci w internecie, uniemozliwiajac im dostep do tresci niestosownych do ich wieku. EKES zauwaza, ze na szczeblu
krajowym tak skuteczna ochrona jest obecnie niedostgpna lub wysoce nieskuteczna.

7.10. EKES z zadowoleniem przyjmuje pomysl, by przegladarki internetowe zapewnialy wsparcie odnosnie do
kwalifikowanych certyfikatéw uwierzytelniania witryn internetowych i interoperacyjno$¢ z nimi zgodnie z rozpo-
rzadzeniem eIDAS. Powinny one uznawa¢ i wyswietla¢ kwalifikowane certyfikaty uwierzytelniania witryn internetowych
w celu zapewnienia wysokiego poziomu pewnosci, umozliwiajac wlascicielom stron internetowych potwierdzenie
tozsamosci jako wiascicieli danej strony internetowej, a uzytkownikom - identyfikacje wiascicieli stron internetowych
z zachowaniem wysokiego poziomu pewnosci. Jednocze$nie EKES dostrzega potrzebe zapewnienia prostych, szybkich
i skutecznych mechanizméw odwolawczych w celu odblokowania strony internetowej, gdy zostanie ona blednie
oznaczona jako niebezpieczna. Nalezy réwniez ustanowi¢ przepisy dotyczace odpowiedzialnosci odnoénie do wszystkich
przypadkow, w ktorych strona internetowa zostala blednie zakwalifikowana jako niebezpieczna.

7.11.  EKES pragnie zwréci¢ uwage, ze kazda cyfryzacja danych budzi obawy zwigzane z bezpieczenstwem, zwlaszcza
rozbudowane systemy przechowujace i przetwarzajace dane, ktére stanowia Zrddlo informacji zagrozone oszustwem
i utratg danych. Ma réwniez $wiadomos¢, ze obecnie nie istnieje w pelni skuteczny system bezpieczenstwa (tj. nieobarczony
lukami i bledami), ktéry catkowicie wyeliminowalby takie zagrozenie.

7.12. W zwigzku z tym EKES zwraca uwage, ze aby zminimalizowa¢ wszelkie niepozadane sytuacje zwigzane z danymi
uzytkownikéw, opracowana przez panstwa czlonkowskie we wspolpracy z Komisja struktura techniczna europejskich ram
tozsamosci cyfrowej powinna koncentrowac si¢ na srodkach zapewniajacych wigksze bezpieczenstwo danych i mechanizmy
ich kontroli. Mechanizmy te sg istotne w kontekscie na przyktad wykorzystywania danych zebranych od uzytkownikéw do
celow innych niz pierwotnie zamierzone. Jednocze$nie EKES uwaza, ze nalezy rozwija¢ strukture techniczna
z poszanowaniem praw podstawowych i zasady suwerennosci panstw cztonkowskich.

7.13.  Komitet odnotowuje, ze art. 13 ust. 1 rozporzadzenia eIDAS stanowi, iz dostawcy ustug zaufania ponosza
odpowiedzialnos$¢ za szkody wyrzadzone w sposob zamierzony lub z powodu zaniedbania osobie fizycznej lub prawnej
w zwigzku z niewypelnieniem obowigzkéw okreslonych w rozporzadzeniu (a takze — zgodnie z wnioskiem Komisji —
obowigzkéw w zakresie zarzadzania ryzykiem w cyberprzestrzeni okre$lonych w art. 18 proponowanej dyrektywy NIS 2).
Przepis ten powinien by¢ stosowany zgodnie z krajowymi przepisami dotyczacymi odpowiedzialnosci (art. 13 ust. 3).
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7.14.  Jesli chodzi o kwestie odpowiedzialnosci, EKES pragnie zwrdcic¢ uwage, ze kwestie zwigzane z definicja szkody, jej
rozmiarem i naleznym odszkodowaniem reguluje prawo krajowe panstw czlonkowskich. Zgodnie z tymi zasadami
odpowiedzialnos¢ dostawcoéw ustug zaufania moze by¢ ograniczona na mocy odpowiednich przepiséw prawa krajowego
i zasad $wiadczenia ustug ustalanych przez dostawcow.

7.15.  EKES uwaza, ze uzytkownikom europejskiego portfela tozsamosci cyfrowej nalezy zagwarantowac odszkodo-
wanie za wszelkie niepozadane sytuacje zwigzane z ich danymi, takie jak kradziez, utrata, ujawnienie lub wykorzystanie
danych do celéw innych niz pierwotnie zamierzone itp. Odpowiedzialno$¢ powinna obejmowaé wszystkie wyzej
wymienione sytuacje, niezaleznie od zamiaru lub zaniedbania dostawcy (niezaleznie od winy dostawcy).

7.16. Kazda kradziez, nieuprawnione ujawnienie lub utrata danych (zwlaszcza osobowych) moze spowodowal
dlugotrwaly szkode dla ich wlasciciela. Po udostepnieniu informacji cyfrowych wiele podmiotéw moze je uzyskaé
w perspektywie dlugoterminowej wbrew woli wlasciciela danych. EKES zacheca Komisje i pafistwa czlonkowskie do
poszukiwania i rozwijania skutecznych mechanizmoéw, ktére w takich przypadkach stanowilyby $rodek zaradczy dla
wiascicieli danych.

7.17.  Rozwigzania zaproponowane w ramach nowego systemu zmusza dostawcoéw ustug do znacznego unowo-
cze$nienia systeméw bezpieczenistwa elektronicznego, ze szczegblnym uwzglednieniem cyberbezpieczenstwa. EKES
spodziewa si¢, ze pociagnie to za soba znaczne koszty i bedzie wymagal modernizacji istniejacej infrastruktury
informatycznej. Moze to stanowi¢ nadmierne obcigzenie dla niektérych dostawcéw ustug i wyeliminowaé z niektorych
rynkéw tych dostawcow, ktorzy nie beda mogli sobie pozwoli¢ na dokonanie takich inwestycji w krétkim czasie.
W zwigzku z tym jego zdaniem Komisja i panstwa czlonkowskie powinny poszukiwaé rozwigzan, ktére chronityby
dostawcow ustug przed dyskryminacja i umozliwialyby ,migkkie ladowanie” w tej dziedzinie, migdzy innymi umozliwiajac
spelnienie nowych wymogéw na kilku etapach i w rozsagdnym terminie.

Bruksela, dnia 20 pazdziernika 2021 r.

Christa SCHWENG
Przewodniczgca
Europejskiego Komitetu Ekonomiczno-Spotecznego
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